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Preambulum

A Pécsi Tudomanyegyetem (tovabbiakban: Egyetem) Szenatusa az Egyetem oktatasi, egészségiigyi, kutatasi,
fejlesztési, adminisztrativ feladatainak tdmogatésa, valamint az informacio6 szabad aramlasanak, az adatok, az
informaciok és a tudas megragadasanak €s hasznositdsanak informatikai eszkozokkel torténd védelmének
biztositasa érdekében, a nemzeti felsoktatasrol szolo 2011. évi CCIV. (tovabbiakban: Nftv.) térvényben
foglaltakat figyelembe véve; tovabba az Egyetem létfontossagi rendszerelem iizemeltetoként az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. torvényben (tovabbiakban
Ibtv.) eldirtak megvaldsitasa és a az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol
szol6 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informécios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd
kovetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet szerint a kijeldlt rendszerelemek biztonsagi
osztalyba, ¢és az Egyetem, valamint egyes szervezeti egységek biztonsagi szintbe soroldsa érdekében az
Egyetem Informatikai Biztonsagi Szabalyzatat (tovabbiakban: Szabalyzat) az alabbiak szerint hatarozza meg:

1. fejezet Altalanos rész

A szabalyzat célja

1.§ (1) A Szabalyzat alapvet6 célja, hogy az Egyetem miikodése soran
a) biztositsa az Egyetem altal kezelt, feldolgozott, tovabbitott, valamint tarolt adatok és informaciok
kockazattal aranyos védelmét (bizalmassag, sértetlenség és rendelkezésre allas) a felmeriilo
veszélyforrasok ellen az 2013. évi L. térvény szerint;
b) azonositsa és meghatarozza az informaciobiztonsag szerepldit és feladataikat;
C) eléirja az Egyetemhez kapcsolodo barmely tevékenységek soran betartandé informacidbiztonsagi
szabalyokat, irdnyelveket és felel6sségi koroket.

(2) A Szabalyzat célja eldmozditani az informatikai és kommunikacios eszk6zok eléirasoknak megfeleld és
biztonsagos hasznalatat, tovabba az Egyetem egyes szervezeti egységei, illetve a felhasznalok kozott az
informacidaramléas biztositidsa, valamint egyéb informatikai és kommunikécios szolgéltatasok nyujtasa a
felhasznalok szamara.

(3) A Szabalyzat a fentick megvalositasa érdekében keretjelleggel — a hatalyos jogszabalyokkal és az Egyetem
belsd szabalyzataival, igy kiilonosen a Pécsi Tudomanyegyetem Informatikai Szabalyzataval 6sszhangban —
meghatarozza a rendszerekre és a rendszerekkel kapcsolatos tevékenységekre vonatkozd adminisztrativ,
fizikai és logikai kovetelmények elérésével és fenntartasaval sszefliggd garancialis folyamatokat, feladatokat
és felelosségeket. A vonatkozd részletszabalyokat jelen Szabalyzat felhatalmazasa alapjan kancellari
utasitasban sziikséges meghatarozni.

(4) A Szabalyzat aktualizalasa az informatikai €s innovacios igazgato (tovabbiakban: i3 igazgato) feleldssége.
A szabalyzat hatilya

2.§ (1)A Szabalyzat személyi hatalya kiterjed:

a) PTE SZMSZ 77-78. §-okban meghatarozott karokra, 6nall6 szervezetekre, valamint az Egyetem altal
fenntartott koznevelési és szakképzo intézményekre,

b) az Egyetemmel barmilyen, munkavégzésre iranyulo jogviszonyban alldé személyekre (tovabbiakban:
foglalkoztatott),

c) az Egyetemmel hallgatoi, vagy egyéb képzési jogviszonyban allo személyekre (tovabbiakban: hallgato),

d) az Egyetemmel szerzOdéses vagy egyéb jogviszonyban Aall6 természetes és jogi személyekre,
amennyiben azok hozzaférést kapnak az Egyetem informatikai er6forrasaihoz, rendszereihez,

e) az Egyetemmel szerzédéses jogviszonyban nem allo6 barmely természetes és jogi személyre,
amennyiben az Egyetem altal nyujtott informatikai szolgaltatasokat igénybe veszik
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(tovabbiakban egytittesen: felhasznalokra).

(2) A szabalyzat teriileti hatalya kiterjed:
a) az Egyetem teljes teriiletére,
b) az Egyetem tulajdonaban vagy hasznalataban 1év6 informatikai eszk6z6knek az Egyetem teriiletén kiviil
torténd igénybevétele esetén az igénybevétel helyére (pl. hordozhat6 eszkdz otthoni munkavégzéshez),
c) az Egyetem teriiletén kiviil, idegen eszk6zon torténd igénybevétel esetén az igénybevétel helyére (pl.
sajat tulajdontl eszkozrdl tavoli eléréssel).

(3) A Szabalyzat targyi hatalya kiterjed

a) az Egyetem teljes halozati infrastruktarajara,

b) Egyetem minden informaciokezeléssel ¢és feldolgozassal kapcsolatos folyamataban résztvevd
informatikai eszkozre, nyilvantartast strukturaltan megvalositoé rendszerre, mely az Egyetem tertiletén
talalhato, illetve ezen eszk6zok elhelyezésére szolgald 1étesitményekre,

¢) az Egyetem tulajdonaban vagy hasznalataban 1év6 informatikai eszk6zokre és az informatikai eszk6zok
altal kezelt, tarolt, tovabbitott adatokra, informaciokra, a szoftverek teljes korére,

d) az Egyetem informatikai halozatara csatlakoz6, de nem az Egyetem tulajdonaban 1év6 eszkozokre,
fiiggetleniil azok foldrajzi elhelyezkedésére.

(4) A Szabalyzat feliilvizsgalatat el kell végezni az alabbi esetekben:

a) két éves rendszerességgel, valamint;

b) szervezeti, infrastrukturalis, informatikai eréforrasokban bekovetkezo valtozasok, tevékenységi korben,
folyamatokban torténd jelentds valtozasok, jelentds személyi valtozasok, magasabb szintli belsé
szabalyzatokban tortént modositasok, jogszabalyi valtozasok esetén eseti jelleggel, valamint;

€) amennyiben egy sulyos incidenst kdvetden az Informatikai Bizottsag erre javaslatot tesz;

d) barmikor, a Kancellar vagy az Informaciobiztonsagi Felelés vagy az i3 igazgatd kezdeményezésére.

3. § (1) A Szabalyzatban alkalmazott meghatarozasokat az 1. szamt melléklet (Fogalomtar) tartalmazza.

(2) A vonatkoz6 jogszabalyok, tovabbi bels6 szabalyzatok a 2. szamu mellékletben (Kapcsolodo jogszabalyok,
szabalyozasok listaja) talalhatoak.

2. fejezet Az informaciobiztonsagi rendszer

Alapelvek

4. § (1) Az Ibtv. 5. §-a alapjan az elektronikus informacios rendszerek teljes életciklusaban meg kell valositani
és biztositani kell
a) az elektronikus informacios rendszerben kezelt adatok és informaciok bizalmassagat, sértetlenségét és
rendelkezésre allasat, valamint
b) az elektronikus informacios rendszer és elemeinek sértetlensége és rendelkezésre allasa zart, teljes kori,
folytonos és kockazatokkal aranyos védelmét.

(2) Kockazataranyos, differencialt, tobbszintii informatikai védelmi rendszert kell kialakitani és miikodtetni az
Egyetemen.

Vezet6i elkotelezettség

5.§ (1) Minden szervezeti egység vezetdje kozremitkodik az informacidbiztonsag kultirajanak kialakitasaban
¢és fenntartasaban.

(2) A vezetdk elkotelezettségiiket személyes példamutatassal, személyes felel6sségvallalassal, a szabalyok
teljeskorii betartasaval és betartatasaval demonstraljak.



(3) Az informacidbiztonsagi intézkedések megvaldsitasdhoz sziikséges er6forrdsok biztositasa az Egyetem
vezetdinek a felelossége a Pécsi Tudomanyegyetem Szervezeti és Mikodési Szabalyzataban (tovabbiakban:
SZMSZ) meghatarozottak szerint.

(4) A vezetdk megkovetelik és eldsegitik az informaciobiztonsagi kdvetelmények megismertetését és
betartatasat a szervezeti egységiikhdz tartoz6 munkavallalokkal.

Az informaciobiztonsagi rendszer kialakitasa és mitkodtetése

6.§ (1) A jelen Szabalyzat egységes rendszerbe foglalja az Egyetem informaciobiztonsagi feladatait, igy
felkészitve az Egyetemet az informacidbiztonsagot fenyegetd veszélyekkel szemben torténd szervezett
veédekezésre.

(2) Az Egyetem szervezeti egységei altal hasznalt informatikai infrastruktira védelmét az adatgazdaknak ugy
kell megvalositaniuk, hogy az informatikai szolgaltatasoknak és kornyezetiiknek védelme teljes kori, zart,
kockazatokkal aranyos és folytonos legyen, valamint, hogy megvaldsuljon a zart szabalyozasi ciklus az
alabbiak szerint.

(3) A teljes korliségre vonatkozo alapelvet a fizikai, a logikai, az adminisztrativ és a human védelem teriiletén
kell érvényesiteni:

a) az Osszes informaciobiztonsagi rendszerelem csoportra,

b) az informatikai szolgaltatas infrastrukturalis kornyezetére,

c) a hardver rendszerre,

d) az alap ¢és felhasznaloi szoftver rendszerre,

e) a kommunikacios és haldzati rendszerre,

f) az adathordozokra,

g) a dokumentumokra és feljegyzésekre,

h) az egyetemi polgarokra és a kiils6 partnerekre,

i) anemzetkdzi és magyar szabvanyban meghatarozott nyilt rendszerek architekturajanak minden rétegére,

azaz mind a szamitastechnikai infrastruktira, mind az informatikai alkalmazasok szintjén.

(4) A szabalyzatokat kozzététel Gitjan megismerhet6vé kell tenni, az 1j belépdket oktatasban kell részesiteni,
sziikség esetén tovabbi képzéseket kell szervezni.

Az informaciobiztonsagi szabalyozas rendszere

7.§ (1) Az informatikai biztonsagi rendszer kiépitése soran az Egyetem elkotelezi magat a folyamatszemlélett
miikodés mellett. Az informatikai rendszer kialakitasa és mikodtetése a PDCA (Plan-Do-Check-Act)
modellnek megfelelen valosul meg. Ezt timogatja €s erdsiti a kockéazatalap gondolkodasmod, mely eldsegiti
a kovetelményeknek valdo megfelelés mellett az atgondolt folyamatok kialakitasat, nyomon kovetését és
sziikség szerinti korrigalasat is.

(2) Jelen Szabalyzat az informatikai biztonsag alapdokumentuma, mely magas szinten, keretjelleggel
szabalyozza az informacidbiztonsagi szempontbol relevans teriileteket a 2. szamu mellékletben felsorolt
jogszabalyi el6irasoknak megfelelden.

(3) A folyamatleirasokat, a dokumentaciés mintakat, valamint a dokumentaciokkal szemben tamasztott
informatikai szakmai kovetelményeket, elvarasokat az Informatikai és Innovacios Igazgatosag (a
tovabbiakban: i3) a sajat elektronikus feliiletén, tovabba amennyiben az adattartalom felhasznaloi
jogosultsaghoz kotott, nem nyilvanos dokumentumtaraban tarolja és teszi elérhetévé az i3 munkatarsai és az
érintettek adatgazdak szamara.

(4) Az egyes elektronikus informacidos rendszerekre vonatkozd kiilonleges szabalyozasokat a
rendszerspecifikus elbirasok és dokumentaciok tartalmazzak a jelen Szabalyzat altal definialt alapelvek
figyelembevétele mellett.



(5) A rendszerspecifikus eldirasok és dokumentaciok kiadasa és modositasa elott az i3 igazgatdja, mint
elektronikus informaciés rendszerért felels szervezet vezetdje koteles az Informaciobiztonsagi Felelsnek,
személyes adatok érintettsége esetén az adatvédelmi tisztviselonek, valamint egészségiligyi adatok érintettsége
esetén az egészségligyi adatvédelmi tisztviselonek a véleményét kikérni.

Informacidbiztonsagi Politika

8. § (1) Az Egyetem az Informaciobiztonsagi Politikaban hatarozta meg az informaciobiztonsagi mikodés
kereteit, alapvetd miikodésének elvét. Az Informaciobiztonsagi Politika jelen Szabalyzat 3. szami mellékletét
képezi.

(2) Az Egyetem szervezeti egységei altal kezelt informatikai infrastruktira védelmét az adatgazdaknak ugy
kell megvalositaniuk, hogy az informatikai szolgaltatasoknak és kornyezetiiknek védelme teljes kori, zart,
kockazatokkal aranyos és folytonos legyen, valamint, hogy megvaldsuljon a zart szabalyozasi ciklus az
Informacidbiztonsagi Politikaban leirtaknak, valamint a jelen Szabalyzatban foglaltaknak megfelelden.

Informacidbiztonsagi kockazatmenedzsment

9. § (1) A kockazatelemzés végrehajtasahoz az Egyetem Belsé Kontroll Kézikonyvében meghatarozottak
alapjan sziikséges eljarni.

(2) Az informaciobiztonsagi kockazatok felmérését az integralt kockazatfelmérés keretében kell elvégezni,
felelse az Informaciobiztonsagi Felelds.

Megel6z6 intézkedések rendszere
10. § (1) A megel6z6 intézkedések célja a nemkivanatos események megel6zése.

(2) A nemkivanatos események megelézése érdekében az Egyetem a kovetkezo6 intézkedéseket alkalmazza:
a) informatikai technoldgiai védelmi intézkedéseket foganatosit annak érdekében, hogy a nagy
gyakorisdggal bekovetkezd fenyegetésekbdl eredd kockazatok bekovetkezésének valdszintliségét vagy
bekovetkezésiik esetén azok hatasat csokkentse;
b) szabalyozott folyamatokat vezet be, eljarasrendekben, munkautasitisokban rogziti a biztonsagi
kontrollok mitkddtetését, illetve az esetleges incidensek feltarasat és kezelését;
c) rendszeres biztonsagtudatossagi oktatasokat végez a humankockazatok csokkentésére.

Biztonsagi események kezelése

11.§ A biztonsagi esemény kezelésének célja az informaciobiztonsagot, a szervezet er6forrasainak,
folyamatainak, informaciobiztonsagi kontrolljainak miikodését veszélyeztetd, illetve a rendeltetésszertitol
eltéré események figyelése, biztonsagi események azonositasa, kezelése, valamint annak lezarasat kdvetden
tanulsagok levonasa és védelmi intézkedések meghatarozasa a biztonsagi esemény okanak megsziintetésére a
tovabbi bekovetkezési gyakorisag, illetve hatas csokkentése céljabol.

Biztonsagi esemény jelentése

12. § (1) A biztonsagi eseményt az észlelonek haladéktalanul jelenteni kell az észleléskor az i3 altal a honlapjan
kozzétett elektronikus cimen (biztonsagi esemény bejelentd csatorna)., illetve a biztonsagi esemény
bejelentése teheté kozvetleniil az Informaciobiztonsagi Felelosnek és az i3 igazgatonak is. Amennyiben a
biztonsagi esemény személyes adatokat is érint és adatvédelmi incidens is megvalosul egyidejlileg az
Adatvédelmi Tisztviselot, illetve egészségiigyi adatok érintettsége esetén az Egészségiligyi Adatvédelmi
TisztviselOt is értesiteni sziikséges az Egyetem adatvédelmi szabalyzataiban foglaltaknak megfelel6en.



(2) Biztonsagi eseményre utalhat, melyet a felhasznaloknak azonnal jelentenitik kell, ha
a) szolgaltatas, a berendezés vagy az eszkdzok elvesztése torténik,
b) rendszer rendellenes miikodését észlelik,
c) a szabalyzatoknak vagy irdnyelveknek valo nem-megfelelés valik nyilvanvalova,
d) észlelheto a fizikai biztonsagi rendelkezések megsértése,
e) nem ellendrzott rendszerbeli valtozasokat tapasztalnak,
f) a szoftver vagy hardver hibas miikddése 1ép fel,
g) jogosulatlan hozzaférést tapasztalnak.

(3) Biztonsagi eseménynek szamit minden, nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacids rendszerben kedvezdtlen valtozast vagy egy el6zdleg ismeretlen helyzetet
idéz eld, és amelynek hatasara az elektronikus informéacios rendszer éltal hordozott informaci6 bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megsériil;
Informacidbiztonsagi incidens kezelése soran tdrekedni kell arra, hogy bizonyitékok Osszegyljtésre
kertiljenek.

(4) Az értesités rendet kiilon kancellari utasitas keretében — a biztonsagi esemény kezelési rendben — sziikséges
részletesen meghatarozni.

(5) Amennyiben sziikséges, a biztonsagi eseményt a hatalyos jogszabalyok szerint jelenteni kell az illetékes
hatosagok felé is, a vonatkozd jogszabalyokban megkovetelt hataridon beliil.

(6) A biztonsagi esemény jelentésének elmulasztisa az eseményjellegétdl és mértékétol fliggden
szankcionalhato.

(7) Az i3 arra kijelolt feleléseinek naponta ellendriznie kell a naploallomanyok bejegyzései alapjan generalt
riasztasokat. A naplézasra vonatkozoé eljarasrendje tartalmazza a jelentési folyamat leirasat.

(8) Az informatikai biztonsagi szabalyok megsértését jelenteni kell az Egyetem IT Ugyfélszolgalatinak és az
13 Infrastruktara Szolgaltatasi Féosztaly és Alkalmazas Szolgéltatasi Fdosztaly foosztalyvezetdjének. Az i3
igazgato a szabalysértés sulyanak ismeretében dont a kdvetkezményekrol:
a) gondatlansagbol elkovetett vagy szandékos, de enyhe szabalysértések esetén figyelmezteti a
szabalysértot és értesiti annak kozvetlen felettesét a szabalysértésrol,
b) ha a szabalysértés az Egyetem informatikai rendszerének mitkodését sérti, vagy veszélyezteti, jelzi azt
az Egyetemi IT Ugyfélszolgalatanak, aki vagy
- mindsiti a szabalysértést a koriilmények ismeretében, vagy
- értesiti az Informaciobiztonsagi Feleldst, aki az i3 igazgato, az érintettek bevonasaval kivizsgalja
a biztonsagi eseményt.

(9) A biztonsagi esemény kivizsgalasanak eredményérdl a vizsgalatban résztvevd személyek tajékoztatast
adnak a Kancellarnak, aki dont a tovabbi eljarasrol.

(10) A biztonsagi eseményekbdl levont tapasztalatokat folyamatosan értékelni kell, €s azokat figyelembe kell
venni a védelmi rendszer tervezése, szervezése, mikodtetése soran.

(11) Az informatikai rendszerekkel dsszefiiggd biztonsagi események és gyengeségek kommunikalasa olyan
modon torténjen, ami idében lehetdvé teszi a sziikséges helyesbitd intézkedések megtételét.

(12) A felhasznalok tudatossagi oktatasaban ki kell térni arra, hogy hogyan kell valaszolniuk egy-egy felmertilt
biztonsagi eseményre és milyen modon kell eldsegiteniiik a bizonyitékok gyiijtését.

(13) A részletszabalyokat az informaciobiztonsagi incidensek bejelentése, kezelése eljarasrendben kell
tartalmazza.



Nem megfelel6ség és helyesbitd tevékenység

13. § (1) Helyesbit6 tevékenységet kell folytatni biztonsagi esemény bekovetkezése soran. A megel6z6 vagy
helyesbito tevékenység révén biztosithatd, hogy az informaciok védelmével kapcsolatos problémak gyorsan
¢s eredményesen kikiiszobolhetok legyenek, a hasonld események bekdvetkezési valdszinlisége a jovoben
csokkenjen. A megel6z6 és helyesbitd tevékenységek szisztematikus alkalmazdsaval az informaciok
biztonsadganak folyamatos javulasat érhetjiik el.

(2) A megel6z6 és helyesbitd tevékenységeket altalaban az alabbi esetekben folytat az Egyetem:
a) felhasznalok, vagy kiilsé érdekelt felek (megbizd, tanacsadd, auditor, szakért stb.) altal jelzett
informaciobiztonsaggal kapcsolatos észrevételek esetén;
b) egyedi és ismétl6d6 problémak esetén;
c) arendszerrel kapcsolatos nem-megfeleldségek esetén (auditjelentés).

(3) A megel6z6 és helyesbit6 tevékenységek soran azonositani kell a problémat, fel kell tarni a hibak okait, a
megsziintetésiikre és ismételt eléfordulasuk megakadalyozasara intézkedéseket kell kialakitani és bevezetni.
A megeldz6 és helyesbitd intézkedések megvalositasdt dokumentélni sziikséges és eredményességét
meghatarozott idokozonként mérni kell.

(4) Az Egyetem informaciobiztonsagi rendszerében meghatarozott szabalyoktol valo eltérést az i3 igazgatd —
az Informaciobiztonsagért Felelos egyetértésével — kizarolag irasban, indokolassal engedélyezhet. Az
engedélyeket tartalmazé nyilvantartast az i3 vezeti.

Védelmi intézkedések modositasa

14. § A védelmi intézkedések modositasat sziikségessé teheti:
a) amennyiben a korabbi védelmi intézkedés szintje nem érte el a kivant biztonsagi szintet;
b) amennyiben egy védelmi intézkedés az indokoltnal jobban korlatozza az egyetemi polgarok
munkavégzését;
€) amennyiben az informatikai rendszer valtozasa miatt a korabbi biztonsagi kontrollok érvényiiket
vesztik;
d) amennyiben az adott kontroll elavul és/vagy jobb, ujabb technologiak bevezetése valik indokoltta.

Biztonsagi események lezarasa

15. § (1) A biztonsagi esemény kezelése abban az esetben tekinthetd lezartnak, amennyiben a biztonsagi
eseményre valo reagalas, elharitas megtortént, tovabbi karok okozasa elhanyagolhato, valamint a bizonyitékok
gylijtése és vizsgalata lezarult, az esemény teljes kivizsgalasa megtortént, a sziikséges megallapitasokat a
szakértOk megtették €s a kovetkeztetéseket levontak.

(2) A biztonsagi esemény vagy incidens elharitasanak Iépéseit, illetve kivizsgalasanak eredményeit
dokumentalt modon rogziteni kell. A dokumentaciod lehet jegyzOkonyv, vagy valamely erre a célra
alkalmazhato informatikai rendszer is.

(3) A biztonsagi esemény vagy incidens elharitasardl irasban (elektronikus levél, bels6 portalon tajékoztatas,
felugro ablak) tdjékoztatni kell az elharitasban, illetve kivizsgalasban résztvevoket, valamint az érintett
munkatarsakat. A tajékoztatd csak a sziikséges ¢és elégséges mértékben kell, hogy tartalmazza az
informaciodkat, az események, illetve vizsgalati eredmények részletes megosztasa tilos.

Tanulas a biztonsagi eseményekbél
16. § (1) Az InformAacidbiztonsagi Felelds feladata az i3 igazgatdja altal meghatirozott munkatarsak

bevonasaval a biztonsagi események soran keletkezé kar mértékének meghatarozasa, valamint a biztonsagi
események soran nyert tapasztalatok felhasznalasaval a meglévo informaciobiztonsagi rendszer tokéletesitése.



(2) A biztonsagi esemény ismételt el6fordulasanak megakadalyozasa érdekében az Informacidbiztonsagi
Felelésnek a sziikséges szakértok bevonasaval intézkedési tervet kell kidolgoznia. Az intézkedési tervet az
Informatikai Bizottsag véleményezi, az i3 igazgatd hagyja jova.

(3) Az intézkedési tervek végrehajtasarol szold jelentésekben az Informacidbiztonsagi Felelés beszamol a
Kancellarnak a biztonsagi eseményekrdl, incidensekrol, a kidolgozott és végrehajtott akcidtervekrol.

A szervezet biztonsagi szintbe és az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

17. § (1) A rendszerhez rendelt védelmi intézkedések tervezése és teljesitése az elektronikus informacios
rendszerek 2. szamu mellékletben felsorolt jogszabalyi elbirasoknak, kdvetelményeknek megfeleléen és a
hatéalyos jogszabalyban eldirtak alapjan torténik.

(2) Az Ibtv. alapjan a szervezet biztonsagi szintjét és az elektronikus informacios rendszerek biztonsagi
osztalyba sorolasat az informaciobiztonsagi felels javaslatara a Kancellar hatarozza meg. Az elektronikus
informacios rendszerek besorolasat az 4. szamt melléklet, az Egyetem aktualis biztonsagi szintjét a 5. szdmu
melléklet tartalmazza.

(3) Amennyiben egy, az Ibtv. hatalya ald tartozo informacios rendszernél az elvart biztonsagi szint nem
teljesiil, a szervezetnek két évente sziikséges legalabb egy fokozattal magasabb biztonsagi szintet elérnie
mindaddig, amig az elvart szint nem teljesiil. A magasabb szint elérése érdekében két évre vonatkozoan
cselekvési tervek kidolgozasa sziikséges, melyek megvalositasa az Informaciobiztonsagi Felelds jovahagyasat
kovetden kezdhetd meg.

(4) Az Informaciobiztonsagi Felelés gondoskodik a rendszerek osztalyba sorolasanak haromévenkénti vagy
sziikség esetén soron kiviili feliilvizsgalatarol. Uj rendszer bevezetésekor annak biztonsagi osztalyba sorolasa
is megtorténik és meghatarozasra keriilnek az osztaly kovetelményeinek teljesitéséhez sziikséges intézkedések.

3. fejezet Az informaciobiztonsag szervezete
Informaciobiztonsagi szerepkorok

18. § (1) Az informatikai és az informaciObiztonsagi feladatokat ellatd és az informaciobiztonsag
koordinalasaban szerepet jatszo szervezeti egységeket szervezeti szinten el kell kiiloniteni a Pécsi
Tudomanyegyetem Szervezeti és Miikodési Szabdlyzataban, valamint a kapcsolodo mellékleteiben.

(2) Az Egyetem informaciobiztonsagi rendszerének miikddtetése a Kancellar feladata, tevékenységét az
Informacidbiztonsagi Felelos utjan gyakorolja. E Szabalyzatban meghatarozott intézkedési jogkoroket a
Kancellar altal mas személyek, szervezeti egységek részére atruhazott hataskorként kell értelmezni.

(3) Az 0Osszeférhetetlenség elkeriilésének biztositasa érdekében az informaciobiztonsagi és informatikai
szervezeti egységeket szervezeti szinten el kell kiiloniteni. Az informatikai szerepkordk és feladatok szervezeti
egységre ¢s személyre telepitését tigy kell végrehajtani, hogy a fejlesztési, lizemeltetési, ellendrzési feladatok
ellatasanak egymastol valo fiiggetlensége biztositott legyen.

(4) Az informatikai és az informatikai biztonsagi szerepkorok és feladatok személyre telepitésekor a kozvetlen
vezetd koteles gondoskodni a helyettesitésrol.

Adatgazdai szabalyozas
19. § (1) Az Adatgazdak feladata az Egyetem adatvagyona tekintetében, hogy a torvényileg és az egyetemi
szabalyzok altal megfogalmazott biztonsagi kovetelményeket érvényesitsék. Az adatok kezelésének

szabalyaival kapcsolatos felelésségek az adatokat ténylegesen felhasznalo szervezeti egységekre harulnak.

(2) Az Adatgazda kijelolése a Bels6 kontroll kézikdnyvben foglaltakkal 6sszhangban torténik.
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(3) Minden adatgazdanak el kell végeznie és legalabb kétévente feliil kell vizsgalnia az adatok besorolasat. Az
adatgazddknak a hozzajuk tartozé adatkordk nyilvantartasba vételekor, illetve moddosuldsakor az
Adatosztalyozo lapot (6. szdmu melléklet — Adatosztalyozd lap), illetve annak tartalmaval megegyezd
nyilvantartast kell kiildenie az Informaciobiztonsag Felelosnek.

Kiils6 iigyfelek és partnerek
Altalanos szabalyok

20. § (1) Az informaciobiztonsagi szabalyozas szempontjabol kiilsé kozremiikodoének, (a tovabbiakban:
harmadik félnek) tekintendé minden olyan kiils6 szervezet, hatosag, szerzodéses partner (jogi vagy természetes
személy), akinek tevékenysége indokolttd teszi az Egyetem belsd hasznalata és annal magasabb mindsitésti
adataihoz vagy barmely informatikai rendszeréhez torténdé hozzaférést.

(2) Kiemelt figyelmet kell forditani a harmadik fél tevékenységében rejlé kockazatok azonositasara és
kezelésére.

Harmadik féllel kotott titoktartasi megéllapodasok

21.§ (1) Az Egyetem informatikai rendszereit, szolgaltatasait hasznalé harmadik fél vonatkozo szerz6désében
szerepelnie kell titoktartasi zaradéknak vagy titokvédelmi megallapodasnak, melyben a harmadik fél
kotelezettséget vallal arra, hogy a tudomasara jutott, a nem publikus egyetemi informaciokat sem a
munkavégzés soran, sem annak vége utan nem hozza harmadik fél tudomasara; tovabba olyan zaradékra,
amely vagy tartalmazza, vagy utal minden olyan informaciobiztonsagi kdvetelményre, amely biztositja az
Szabdlyzatnak és az Egyetemen bevezetett szabdlyoknak valé megfelelést. A szerzédésben egyértelmiien
jelolni sziikséges, hogy a harmadik fél tevékenységét ki feliigyeli.

(2) Minden harmadik féllel kotott megallapodas esetében a megallapodasban rogziteni kell az adatvédelmi és
informatikai biztonsagi kérdéseket. Személyes adatokhoz vald hozzaférés vagy személyes adatok atadasa
kizarolag erre vonatkozo irasos szerz6dés (adatfeldolgozoi megallapodas, kozos adatkezeléi megallapodas
vagy az adattovabbitast szabalyozo6 rendelkezések) alapjan lehetséges. Az adatfeldolgozoi megallapodasra az
Egyetem Adatvédelmi Szabalyzatanak 4. §-a alkalmazando.

(3) A jogszabalyi elGirason alapuld, rendszeres vagy eseti adatszolgaltatasok esetén, minden esetben meg kell
gy06z6dni az adatkdzlés jogalapjarol, kétség esetén az adatvédelmi tisztviseld vagy egészségiigyi adatok esetén
az egészségiigyi adatvédelmi tisztviseld kdzremiikddését kell kérni. Adatot tovabbitani csak abban az esetben
lehet, ha annak jogalapja egyértelmii, célja, és az adattovabbitas cimzettjének személye pontosan
meghatarozott.

(4) Az informatikai beszerzések vonatkozasaban a Pécsi Tudomanyegyetem hatalyos szabélyzatai és vezet6i
utasitasai alapjan kell eljarni az informaciobiztonsagi eldirasok betartasa mellett.

A kiils6 partnerekkel torténd kapcsolattartas szabalyai

22. § (1) Kiilso partnerek egyetemi informatikai szolgaltatasokhoz torténé hozzaférését a vonatkozé 7/2017.
szamu kancellari utasitds a Pécsi Tudomanyegyetem informatikai rendszereihez a kiils6 partnerek részére
biztositott hozzaférések rendjérdl cimii dokumentum szabalyozza.

(2) A kapcsolattartd informaciobiztonsagi kérdésekben elsésorban az Informaciobiztonsagi Feleldstdl, tovabba
az i3 igazgato6tol, valamint a személyes adatok védelmével kapcsolatos kérdésekben az egyetemi adatvédelmi
tisztviselotol, egészségligyi adatok esetén az egészségligyi adatvédelmi tisztvisel6tol tajékoztatast vagy
allasfoglalast kérhet.
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(3) A személyes adatok vonatkozasaban a Pécsi Tudomanyegyetem Adatvédelmi Szabalyzata, mig az
egészségligyi adatok kapcsan a Pécsi Tudomanyegyetem Egészségiigyi Adatvédelmi Szabalyzata az iranyado.

EllenOrzések, monitorozas

23. § (1) A jelen fejezetben rogzitett, harmadik félre vonatkozé informaciobiztonsagi eldirasokat az
Informéacidbiztonsagi Felelds a jelen Szabalyzatban rogzitettek szerint kdteles ellendrizni.

(2) A harmadik féllel kotott szerz6désben biztositani kell az ellendrzés Informatikai Biztonsagi Felelds altal
torténd elvégzésének lehetdségét.

(3) A harmadik fél altal nyujtott szolgaltatasok szinvonalat monitorozni kell és vizsgalat keretében ellen6rizni
sziikséges, hogy a szerzddésben eldirt biztonsagi eldirasok és egyéb szabalyok betartdsra keriilnek.

A harmadik fél altal nyujtott szolgaltatasok valtozasainak kezelése

24. § A harmadik féllel kotott szerzodésben megkovetelt €s bevezetett biztonsagi intézkedések — beleértve a
szabalyzatokat, eljarasokat is — valtozasainak kezelésére olyan eljarasokat kell kidolgozni, melyek figyelembe
veszik a folyamatok és rendszerek kritikussagat, az informaciobiztonsagi elGirasok betartasat, valamint
biztositjak a kockazatok ujraértékelését.

A harmadik féllel kotott megallapodasok informaciobiztonsagi kovetelményei

25. § A jelen Szabalyzat hatalya ald tartoz6 szerzddéseknek lehetség szerint ki kell térnie az alabbi
informaciobiztonsagi kovetelmények és elvarasok meghatarozasara:
a) az informaciok bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak megOrzési
kovetelményeit, a kiilsé szereplokre vonatkozoé altalanos informaciobiztonsagi eldirasokat,
b) az elektronikus levelezés, fajlok titkositasanak szabalyait,
C) a papir alapt dokumentumok kezelésének informaciobiztonsagi szabalyait,
d) amennyiben értelmezheto:
- a latogatokra vonatkozo fizikai biztonsagi szabalyokat,
- a hozzaférés modjat az egyetemi IT- és informacids rendszerekhez, a hozzaférés szabalyait €s a
felhasznalo feleldsségeit,
- a dokumentumok és adathordozok atadasanak, cseréjének és kezelésének informacidbiztonsagi
kovetelményeit és az ezzel kapcsolatos felhasznaloi felelGsségeket;
e) a szerz6désben foglalt informaciobiztonsagi kovetelmények megszegésébdl szarmazé szankciokat,
f) aharmadik félnél torténd személyi valtozasok kezelését,
g) a szerz6dés megsziinésekor vagy lejartakor az informaciok ¢és atadott informaciohordozok
visszaadasanak, valamint a szerz6déses partner adathordozojan 1év6 informaciok megsemmisitésének
kovetelményeit.

4. fejezet Az informacio védelme, részletes védelmi intézkedések meghatarozasa
Részletes védelmi intézkedések minimum kovetelményei

26. § Annak érdekében, hogy az informacié védelme egységesen legyen kezelve az Egyetemen belill, és a
sziikséges és elégséges informacidbiztonsagi kovetelmények, kontrollok meghatarozhatdak legyenek, legalabb
az alabbiak végrehajtasa sziikséges:

a) adatvagyon felmérés;

b) tzleti hataselemzés készitése;

€) kockazatelemzés készitése;

d) informatikai rendszerek biztonsagi osztalyba sorolasa;

e) hozzaférés és jogosultsag menedzsment folyamatok miikodtetése,

f) adatvagyon elemek személyes, illetve egészségiigyi adatkori mindsitése.
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Emberi er6forrasokkal kapcsolatos biztonsagi intézkedések

27. § (1) A részletszabalyokat a foglalkoztatott munkavégzésre iranyuld jogviszonyanak Ilétesitése,
megszlinése, valamint munkakdrvaltozasa esetén érvényes eljarasrendje tartalmazza.

(2) Minden foglalkoztatottnak belépéskor ala kell irni a Titoktartasi nyilatkozatot.

(3) Az Egyetem foglalkoztatottjaival a munkaltatéi joggyakorlonak meg kell ismertetnie az Informatikai
Biztonsagi Szabalyzat beosztasuk alapjan rajuk vonatkozé szabalyait:
a) az alkalmazandé informaciobiztonsagi szabalyokat;
b) az informatikai rendszerek hasznalataval kapcsolatosan elvart és tiltott magatartasokat, azok
megsértésének szankcioit;
¢) az informatikai rendszer szdmara nagy kockdzattal jaro fenyegetések és veszélyforrasok kozérthetd
magyarazatat, a biztonsagtudatossag fokozasa érdekében.

Altalanos informaciobiztonsagi eldirasok a munkavégzés soran

28. § (1) Minden esetben torekedni kell az ,,Ures iroasztal, tiszta képernyd” politika betartasara, a munkanap
végén irat nem maradhat az asztalokon, illetve a munkakornyezetben.

(2) A nyomtatokrol azonnal el kell tavolitani a kinyomtatott iratokat.
(3) Az aktualisan nem hasznalt szamitogépet ki kell kapcsolni vagy jelszévédetten kell zarolni.

Athelyezés, munkavégzésre iranyul6 jogviszony megsziinése,
Informatikai eszk6zok visszaszolgaltatasa

29. § (1) A foglalkoztatott kiléptetésekor a Pécsi Tudomanyegyetem HR Kézikonyvében foglaltak az
iranyadoak.

(2) Valamennyi foglalkoztatottnak és minden, az Egyetem informatikai rendszereit, szolgaltatasait hasznalo
harmadik félnek vissza kell szolgaltatnia az Egyetem valamennyi, hasznalatra atvett informatikai
vagyontargyat, amikor foglalkoztatasa, szerzddése, megallapodasa lejar vagy megsziinik. A visszaszolgaltatas
azon szervezeti egység részére torténik, ahol a vagyontargy nyilvantartasba vétele korabban megtortént.

(3) Az i3 az eszkoz leadasakor ellendrzi az atvett és az Atadas-atvételi lapon rogzitett hardver-, szoftver
specifikacié meglétét és lizemképes allapotat. Ez aldl kivételt képez a Klinikai Kozpont nyilvantartasaba
tartozo eszkozok visszavétele, melyek esetében az Egészségiigyi Gazdalkodasi Igazgatosag végzi az
ellendrzést.

Informacidbiztonsagi oktatas és képzés, az informacidbiztonsagi tudatossag elérése

30. § (1) A biztonsagtudatossagi oktatas célja, hogy az Egyetemen foglalkoztatottak értesiiljenek a rajuk
vonatkozd, Egyetem altal elGirt szabalyozasokrol, biztonsagi elbirasokrol, tisztaban legyenek azok
betartasanak sziikségességével, tudomast szerezzenek az oket fenyegetd lehetséges veszélyekrol, tamadasi
technikakrol €s elharitasukrol, észlelésiikrol €s jelentési modjukrol.

(2) Az Egyetem informatikai rendszerei felhasznaldinak a munkakoriikhoz igazodd informatikai és
informéaciobiztonsagi oktatast kell biztositani, lehetéleg az informatikai rendszer hasznalata elétt, illetve az
altaluk hasznalt informatikai infrastruktura valtozasakor (pl. (j hardver vagy szoftver hasznalatba vétele el6tt),
valamint az informacidbiztonsagi kockazatok jelentds valtozasakor, 0j kockazati elem megjelenésekor.

(3) Az oktatas elokészitése soran az Informaciobiztonsagi Felelds feladata az alabbiak meghatarozasa:
a) a sziikséges tanfolyamok (struktira és témakor) meghatarozasa;
b) javaslat a képzésben részesitendd munkakorok/szerepkdrok meghatarozasara;
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C) oktatasra javasoltak meghatarozasa;
d) az oktatok személyére vonatkozo javaslattétel (amennyiben a képzés nem kiilsé szervezésii).

(4) Az informaciobiztonsagi tudatossagi oktatason valod részvétel kotelezé rendszeresen évente egy
alkalommal, tovabba eseti jelleggel a kovetkezé események bekdvetkezése utan:
a) jelen Szabalyzat hatalyba 1épését vagy jelent6s modosulasat kdvetOen;
b) uj foglalkoztatott belépésekor az Gj belépd részére;
c) biztonsagi esemény bekdvetkezését és kivizsgalasat kovetden az érintettek részére, amennyiben az
Informacidbiztonsagi Felel6s indokoltnak latja a képzést.

(5) Az oktatas megvalositasi modjat tekintve lehet tantermi, e-learning oktatas vagy ezek kombinacioja is. Az
oktatasnak tartalmaznia kell a kialakitott Szabalyzat eldirasait is. Az oktatasokat a Bels6 képzési kozpontnak
kell megszerveznie. Az oktatasokon vald részvételt hitelt érdemlden kell dokumentalni.

(5) A képzéshez kapcsolddoan — igény esetén — az i3 tamogatast nyfjt.
Az informatikai biztonsag megsértése, veszélyeztetése esetén alkalmazandé kovetkezmények

31. § (1) Az informatikai szolgaltatasok igénybevétele soran elkOvetett szabalysértésekért, illetve
jogsértésekért a szolgaltatast igénybe vevd munkajogi, polgari jogi és biintetdjogi felelosséggel felelhet,
amennyiben nem a szabalyzatokban foglaltak szerint jart el és ennek kovetkezményeként jogsértés kdvetkezett
be.

(2) A Szabalyzat, a vonatkoz6 jogszabalyok, belsé szabalyzatok be nem tartasa, valamint az informatikai
biztonsag veszélyeztetése, megsértése esetén a felhasznaloval szemben fegyelmi, kartéritési, szabalysértési,
illetve biintetdjogi feleldsségre vonasnak lehet helye a vonatkozd jogszabalyok, szabalyzatok, illetve a
Kollektiv Szerzédésben meghatarozottak szerint.

(3) Az Informaciobiztonsagi szabalyok megsértésének gyanuja, illetve ilyen szabalysértéssel kapcsolatos
tisztazatlan koriilmények felmertiilése esetén, az elobbieket észleld személynek, értesitenie és tajékoztatnia kell
az Informaciobiztonsagi Feleldst, aki indokoltsag esetén javaslatot tehet az i3 igazgato felé, vizsgalati eljaras
lefolytatasara. A javaslat alapjan, az i3 igazgaté utasitast ad az eset kivizsgalasara.

Informatikai vagyonleltar
32. § Az Egyetem birtokdban 1évé informatikai vagyontargyak egyértelmli azonositdsa, nyilvantartasa
kotelezd. Az ezekrdl felvett vagyonleltart folyamatosan karban kell tartani. A kapcsolodo szabalyokat a Pécsi

Tudomanyegyetem Leltarozasi és Leltarkészitési szabalyairol szo16 kancellari utasitas tartalmazza.

Fizikai biztonsag

Az Egyetem létesitményeibe valo bejutas
33. § (1) Az Egyetem teriiletén miikodo elektronikus beléptetd rendszerrel ellatott helyiségek és teriiletek
elektronikus beléptetd kartyainak igénylését és a hasznalat rendjét a Pécsi Tudomanyegyetem Biztonsagi

Szabalyzata tartalmazza.

(2) Az informatikai helyiségekbe valo belépés rendjét az i3 Infrastruktiura Szolgaltatasi Féosztaly alakitja ki,
miikddteti és szabalyozza a jelen Szabalyzatban foglalt eldirasokra tekintettel.

Az informatikai helyiségek nyilvantartasa
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34. § (1) A Pécsi Tudomanyegyetem Biztonsagi Szabalyzata rendelkezik az Egyetem épiiletei, értékei és
polgarai  védelmének megszervezésérdl, a feladatkdrokrél, valamint a figyelembe veendd
szempontrendszerekrol.

(2) Informatikai helyiségek az Egyetem mindazon helyiségei, amelyekben az informatikai infrastruktira
kdzponti elemei elhelyezésre keriilnek:

a) szerverek;

b) telefonkdzpontok;

c) haldzati elosztoszekrények, kdzponti halozati eszkdzok;

d) alkalmazéi és irodai szoftverek és informatikai rendszer- vagy eszkdoz dokumentacidok

torzspéldanyai;

e) biztonsagi mentések.

(3) Az informatikai helyiségek tételes nyilvantartasardl az i3 utasitasa szerint az Egyetembiztonsagi Osztaly
gondoskodik.

Informatikai helyiségek kialakitasanak alapvetd szabalyai

35. § (1) Az informatikai szolgaltatasok fizikai komponensei (szerver, tarold alrendszer, router stb.) csak kiilon
erre a célra kialakitott, megfeleld biztonsagi paraméterekkel rendelkezd helyiségekben informatikai
helyiségekben miikodtethetok. A helyiségeket biztonsagos mechanikus zarakkal (biztonsagi zar, vagy
beléptetd kartyaval mikddtethetd zar) és beléptetd rendszerrel kell ellatni.

(2) Az informatikai helyiségeket vagyonvédelmi célbol lehetdség szerint kameras megfigyelérendszerrel
sziikséges ellatni €s a vonatkozo jogszabalyok szerint kell azokat tizemeltetni.

(3) Az informatikai helyiségekben a hatalyos szabalyozas szerinti tlizvédelmi mindsitést el kell végezni, és a
mindsitéshez igazodo, oltas esetén a lehetd legkisebb kart okozé oltoberendezéssel kell rendelkezniiik.

(4) Az informatikai helyiségek villam- és tulfesziiltségvédelmét, valamint sziinetmentes aramellatasat
biztositani kell.

(5) A beléptet6 rendszer sziikséges alapkonfiguracioi: belépd személy azonositasa kod vagy kartya alapjan,
belépési jogosultsig megallapitasa, belépési idopont regisztralasa, jogosulatlan belépési kisérlet jelzése a
biztonsagi személyzet felé.

(6) Mind az informatikai helyiségek, mind a telephelyi egyéb helyiségek esetében a bejarati ajtonak zart
allapotban kell lennie, nyitvatartasuk csak a kozlekedés idejére, feliigyelet mellett engedélyezett.

(7) Az egyéb helyiségekben is gondoskodni kell a megfeleld tiiz-, villam-, és talfesziltség védelemrol.

(8) Az informatikai helyiségekbe valo belépési jogosultsagot az i3 igazgatdja, vagy az informatikai
iizemeltetésért felelds foosztalyvezetdje engedélyezheti, a helyiségek és a végezhetd munka felsorolasaval. A
belépési jogosultsaggal rendelkezdk e jogosultsdgukat nem ruhazhatjak at masra.

(9) Amennyiben az informatikai helyiségekbe belépési jogosultsdggal rendelkez6 egyetemi polgar
jogosultsagat atruhazza vagy a jogosultsagaval egyéb mddon visszaél, tovabba amennyiben az informatikai
helyiségekbe belépési jogosultsaggal nem rendelkez6 személy 1€p be, hallgato esetén fegyelmi, munkavallald
esetén munkaltatoi felelosségre vonasnak van helye. Jogosulatlan személy beengedésébol fakado
eseményekért a felelosség a beengedd személyt terheli.

(10) Minden fenti helyiség esetén biztositani kell azt a gépészeti hiitési kapacitast, ami a teljes termelt
hémennyiség biztonsagos elvezetését automatikusan meg tudja oldani. Hasonlé modon biztositani kell azt az
erésaramu ellatd kapacitast, ami a berendezések villamos energia ellatasat talterhelésmentesen el tudja latni.
Az er6sarami ellatd rendszernek aramkdr — szelektiv talterhelés védelemmel kell rendelkezniiik. A
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megfogalmazottakon tal az er6saramut és gépészeti berendezéseknek redundansnak kell lenniiik, azaz egy
meghibasodasa nem okozhatja a helyiségben iizemel6 eszk6zok leallasat.

(11) Az informatikai helyiségekben minden olyan munkavégzés, ami az informatikai szolgaltatasokat vagy
azok mukodését veszélyezteti, csak eldzetes egyeztetés alapjan, az i3 munkatarsfeliigyelete mellett végezheto.

(12) Az egyeztetést, a munkalatokat végzé szervezeti egység vagy cég, és az i3 lizemeltetésért felelds
féosztalyvezetdje végzi.

(13) A helyiséget kiszolgalo gépészeti és erdsaramu berendezések mitkodését veszélyezteté munkak csak az
13 lizemeltetésért felels foosztalyvezetdje elézetes engedélyével folytathatok.

(14) A gépészeti, vagy erésaramu berendezéseken torténd munkavégzésbol eredd karokért és szolgaltatas
kiesésért a munkat végzo felel. Kiilsé vallalkozo altal végzett munkavégzés esetén a munkéaért a munkak
egyetemi megrendeldje felel, kivétel, ha a szerz6désben a felek masként rendelkeznek.

(15) Az informatikai helyiségeket kiszolgald gépészeti és er6saramu rendszerekre kiilon karbantartasi tervet
kell késziteni, amelyet az Uzemeltetési és Beszerzési Igazgatosag lizemeltetésért felelds vezetdje allit ossze és
gondoskodik a végrehajtasarol. A tervet az i3 lizemeltetésért felelds vezetdi véleményezik és hagyjak jova.

(16) A karbantartas soran a felmeriilt biztonsagi sériilékenységeket megfeleléen kell kezelni, illetve ugy kell a
karbantartasokat elvégezni, hogy ujabb biztonsagi kockazatok ne meriiljenek fel. Ennek feleldse a
karbantartast végrehajtoé személy vagy szervezet.

(17) Az egyéb munkateriiletek (pl. irodak) hasznalatanak modja megegyezik az altalanos egyetemi teriiletek
hasznalati modjaval.

(18) Privilegizalt hozzaférést vagy kritikus adatokat tartalmazé kiegészité rendszerkomponensek (mentési
berendezés, fejlesztdi rendszer, feliigyeld terminal stb.) csak beléptetd rendszerrel védett munkaszobaban,
irodaban helyezhet6 el.

(19) Az informatikai célii helyiségekkel kapcsolatos kérdésekben, a ki- és atalakitas koordinaciojaért, a
szakmai biztonsagi szempontok betartasaért az adott helyiséghez tartozo Szervezeti egység vezetdje és az i3
Infrastruktara Szolgaltatasi Foosztaly vezetdje a felelds.

(20) Az Egyetem teriiletén kifejezetten informatikai szolgaltatasok biztositasat lehetdvé tévo, informatikai
eszkozoknek helyt adé informatikai helyiségekhez az i3 igazgaté altal hitelesitett, fényképes igazolvannyal
rendelkez6 munkavallaloé férhet hozza fizikailag, a helyiségben talalhatd eszk6zok lizemeltetését kizarolag
ezen személyek végezhetik. Egyéb személyek kizardlag ezen munkavallalok feliigyelete mellett 1éphetnek és
tartozkodhatnak ezekben a helyiségekben.

(21) Az informatikai helyiségekben tizembe allitando 1ij szolgaltatasok, vagy nagyobb rendszerkonfiguraciod
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gépészeti és erdsaramu rendszerek mikddéséért felelos vezetdvel. A sziikséges gépészeti és erOsaramu
modositasokat az 0j szolgaltatas izembe allitasa el6tt el kell végezni.

(22) Az informatikai helyiségeken kiviil huzodo kabeleket (telefon és gerinchalozati kabeleket) tartalmazo
egyetemi, vagy szolgaltatoi tulajdonu alépitmények, kabelakndk és véddcsdvek kiemelten 6vando teriiletnek
mindsiilnek. Azokban munkat végezni, vagy a megkozelithetdségiiket korlatozni, csak az i3 iizemeltetéséért
felelds vezetOinek eldzetes engedélyével lehet.

Informatikai helyiségek kialakitasanak tovabbi szabalyai

36. § (1) Az egyetemi informatikai infrastruktura elhelyezésének és az egyes kdzponti és tartalék informatikai
helyiségek kivalasztasanak és kialakitasanak soran az egyes informatikai helyiségekben elhelyezésre keriilo
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informatikai eszkozok iizemeltetési elGirasaiban megfogalmazott kdrnyezeti paramétercknek megfeleld
kornyezet kell biztositani legalabb az alabbi informatikai biztonsagi szempontokat figyelembevételével:

a) A kornyezeti kockazatokat (fiistérzékeld, vizbetorés érzékeld) folyamatosan figyelemmel kell kisérni.
Az érzékelok karbantartasat rendszeresen el kell végezni.

b) A hatalyos tlizvédelmi el6irasok és szabalyzatok szerint kell a tlizvédelmet biztositani. Automatikus
tlizolto palackok elhelyezése kotelezo.

€) Az informatikai helyiségekben hasznalni tervezett eréforrasok biztonsagos mitkodéséhez sziikséges
szinten kell tartani a hOmérsékletet, €s annak szintjét figyelemmel kell kisérni.

d) Az informatikai helyiségeket ugy kell kialakitani, vagy az épiilet atépitése soran csak ugy szabad a
valtoztatasokat jovahagyni, hogy a csOvezetékek (pl. viz, csatorna, kondenzviz, tiizi viz) rongalddasbol
szdrmaz6 karokkal szemben védve legyenek. Ahol az athelyezésiik nem megoldhato, ott kiegészitd
kontrollokat kell alkalmazni (pl. vizérzékeld, csepptalca).

e) Behatolas védelem.

f) Elhelyezés bejarattol, kozosségi tértél tavolabb, mindenképpen olyan helyen, ahova csak a
portaszolgalaton, beléptetd kapun at lehet eljutni, lehetéség szerint tovabbi fizikai véddsavokkal (zart
folyoso, recepcio) védve.

g) Elhelyezés oly modon, hogy maga az informatikai helyiség ne legyen feltiing, frekventalt helyen (pl.
biifé, dohanyzasra kijelolt folyososzakasz mellett).

h) Elhelyezés oly modon, hogy a helyiségek helye és jelentésége ne legyen barki szamara nyilvanvalo.

i) Aramellatas és aramvédelem:

- szlirt és teljes tulfesziiltség-védelemmel ellatott elektromos haldzat;

- sziinetmentes ideiglenes tartalék aramforras (UPS), amely minimum 30 percig, de legalabb az
aggregator elinditasaig, illetve amennyiben nincs aggregator, akkor legaldbb a rendszer
rendeltetésszeru leallitasaig biztositsa az aramellatast;

- tartos tartalék dramforras (pl.: diesel generator), amennyiben nincs lehetdség tartalék aramforras
hasznalatara, kialakitasara, igy a sziinetmentes tapegységet kell gy méretezni, hogy az iizleti
terliletek altal meghatarozott rendelkezésre allast az informatikai eszk6zokon biztositani tudja.

(2) Informatikai helyiséget az i3 igazgatd elbézetes hozzajarulasa és az Informaciobiztonsagi Felelds
tajékoztatasa nélkiil kialakitani és tizemeltetni tilos.

Informatikai eszk6zok védelme
Informatikai eszk6zok elhelyezése és védelme

37. § (1) Az informatikai eszkozoket ugy kell elhelyezni, illetve védeni, hogy kockazati besorolasuknak
megfeleld mértéki legyen a kornyezeti fenyegetésekbdl és veszélyekbdl eredd kockézat, valamint a
jogosulatlan hozzaférés lehetdsége szerint.

(2) A védelmi intézkedések biztositjak, hogy a kiilonb6z6 kdrnyezeti hatas miatt keletkez6 meghibasodasok,
adatvesztések csokkenjenek. A védelmi intézkedések érdekében:

a) a berendezéseket ugy kell elhelyezni, hogy a kapcsolddé munkateriiletekre a sziikségtelen belépéseket
minimalizaljuk;

b) az érzékeny adatokat tarold és feldolgozo eszkozok és munkahelyek monitorjait ugy kell elhelyezni
(amennyiben lehetésége van ra, betekintésvédd foliat alkalmazni), hogy azok hasznalata kdzben
illetéktelenek ne lathassak a képernydn megjelend adatokat;

c) intézkedéseket kell bevezetni a lopas, tiiz, robbandanyagok, fiist, viz (vagy a vizellatas meghibasodasa),
kod, razkodas, vegyi behatasok, a villamos energiaellatas zavarai, elektromagneses sugarzas altal
okozott kockazatok minimalizalasara;

d) az adatfeldolgozd eszkozok kozvetlen kozelében folytatott étkezést, folyadékfogyasztast vagy
dohényzast tiltani kell;

e) a kornyezeti feltételeket allanddan figyelni kell az olyan helyzetek felismerése érdekében, amelyek az
adatfeldolgoz6 eszk6zok miilkodésére negativ hatassal lehetnek;

f) az adatfeldolgozo eszkozoknek helyet ado épiileteket villamvédelemmel, az elektromos tapellatast és a
kommunikaciés vonalakat pedig villamvédelmi sziirével kell ellatni;
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g) be kell tartani a tiizvédelmi és egyéb elbirasokat a Pécsi Tudomanyegyetem Tiizvédelmi Szabalyzataban
foglaltaknak megfelelden.

(3) Az informatikai eszkdzoket folyamatos rendelkezésre allasuk és sértetlenségiik biztositasa érdekében a
gyartd utmutatasa alapjan, eléirasoknak megfeleléen karban kell tartani, amelyért az i3 Infrastruktira
Szolgaltatasi Foosztaly felelds.

A kabelezés biztonsaga

38. § (1) Az adatatvitelt biztosito, az informacioszolgaltatasokat tamogatd elektromos, energiaatviteli és
tavkozlési kabelhalozatot védeni kell az illetéktelen hozzaféréstol és a karosodastol.

(2) Fentick megvalositasaért, ideértve a zarhatdo szekrények és helyiségek kulcsainak tarolasaért,
nyilvantartasaért az i3 igazgatd és az Egyetembiztonsagi Osztalyvezet6 felel.

(3) Gondoskodni kell a berendezések megfeleld védelmérdl az aramsziinet és egyéb elektromos rendellenesség
esetén.
Téaparamellatas

39. § (1) Gondoskodni kell a berendezések megfelelé védelmérbl az aramsziinet és egyéb elektromos
rendellenesség esetében.

(2) A magas rendelkezésre allasu kategoriaba sorolt kozponti informatikai infrastruktira folyamatos
taparamellatasat

a) sziinetmentes aramforras;

b) t6bb utas betaplalas;

c) tartalék-aramforras
alkalmazasaval kell biztositani.

Az informatikai eszkdz0k karbantartasa

40. § (1) Az informatikai infrastruktura, illetve eszk6zOk karbantartasat a gyartdéi utmutatas alapjan,
elbirasszertien kell elvégezni a folyamatos rendelkezésre allas érdekében. Ennek megvalositasaért az i3
Infrastruktira Szolgaltatasi Féosztaly felelds.

(2) A Klinikai Kozpontban, valamint azon szervezeti egységek esetében, melyek nem rendelkeznek a
Kancellaria altal delegalt teriileti informatikai referenssel, a karbantartasi feladatok végrehajtasaért az adott
szervezeti egység vezetdje felelds.

Vagyontargyak — telephelyr6él valo eltavolitas, elszallitas

41. § (1) Az i3 igazgatd eldzetes engedélye nélkiil nem vihetok ki az Egyetem teriiletérél az informatikai
eszk0z0k, szoftverek, kivéve a személyes leltarban talalhatd eszk6zoket és az ezekre telepitett szoftvereket.

(2) Az Egyetem teriiletérol kivitt eszk6zok és adatok hasznalata soran bekovetkezo karokért az a személy viseli
a felel0sséget, aki az eszkozt az Egyetem teriiletérdl kivitte. Az Egyetem teriileténkiviili hasznalat,
munkavégzés soran mindazon elvek és gyakorlat kdovetendd, amelyek az Egyetem teriileténbeliili hasznalat
esetén is iranyadok.

(3) Az adattarolé6 médiumok, az informacid és mas értékek fokozott fenyegetettségnek vannak kitéve szallitas
kdzben, ezért alabbi kontrollok megfeleld alkalmazasaval kell gondoskodni biztonsagukrol:
a) az érzékeny, bizalmas informaciok, adathordozok szallitisa esetén egyéb specialis kontrollokat is
alkalmazni kell, mint:
- a szallitandé eszkozoket megfeleld csomagolassal kell ellatni a fizikai karosodasok (magneses
behatasok) megelézése érdekében;
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- zarhato tarold doboz, vagy hordtaska alkalmazasa;

- olyan csomagolas alkalmazasa, mely felbontas utan nem zarhat6 vissza az eredeti formaban, igy
az esetleges illetéktelen hozzaférés felderithetd;

- kriptografiai mddszerrel torténd titkositas elektronikus adathordozo esetén;

- mobileszkdzok szallitasa kizardlag zarolt allapotban hajthatod végre.

b) javitas céljabol az érzékeny informacidk, adathordozok elszallitasara a kovetkez6é kontrollokat kell
alkalmazni:

- merevlemez (munkaallomas, nyomtato stb.) torlése, amennyiben ez lehetséges;

- amennyiben a vagyontargyat (pl. szervizelésre kijel6lt nyomtato) az Egyetem barmely teriiletérol
harmadik fél szallit el, a vagyontargyat atadé személynek meg kell bizonyosodni arrol, hogy a
szallitast végzo személy (pl. fényképes igazolvany, megbizolevél, céges bélyegzd megléte stb.
segitségével) valoban az adott szerzddéses partnerhez tartozik, illetve a vagyontargyat
hianytalanul atvette-e (pl.: felkeriil a teherautora) — az atvételr6l atadés-atvételi nyilatkozat
kiallitasa sziikséges.

A mobil informatikai eszk6z0k biztonsagos hasznalata

42. § (1) A mobil eszkdz hasznalatat a szervezeti egység vezetdje hagyja jova. Az Egyetem tulajdonaban 1év6
mobil eszk6zok munkavégzés céljabol keriilnek atadasra.

(2) A mobil eszkdzok hasznalatara vonatkozdan legalabb az alabbi iranyelvek betartasa kotelezo:

a) tilos feliigyelet nélkiil nyilvanos helyen, gépkocsiban hagyni;

b) az Egyetem informatikai rendszeréhez kapcsolodni csak az Egyetem eszkozével és az i3 altal biztositott
modon (pl. VPN) lehet;

C) gyarto eldirasokat mindig be kell tartani az eszkdz védelme érdekében;

d) amennyiben az Egyetem informatikai rendszeréhez idegen tulajdont eszkoz csatlakoztatasa sziikséges,
arra csak irasbeli engedély alapjan keriilhet sor;

e) mobil eszk6z elhagyasa, elvesztése vagy masnak tartds hasznalatra vald atadasakor, amennyiben az
eszk0zon be van allitva valamilyen egyetemi informatikai szolgaltatas elérése, a felhasznald koteles
bejelentést tenni az Egyetemi IT Ugyfélszolgalatanak a szolgaltatas és az eszkdz kozti kapcsolat
mieldbbi torlése érdekében.

Az informatikai eszk6zokon adatok biztonsagos megsemmisitése, az eszkdzok tjra felhasznalasa

43. § (1) A hasznalatbdl kivont informacio-feldolgozo eszkdzoket sziikség esetén egy honapig raktarozni lehet
az esetleges visszaallitds érdekében, feliratozva, illetéktelen hozzaféréstdl védve, annak érdekében, hogy
fontos informaciok ne semmisiiljenek meg és ne szivarogjanak ki.

(2) Az adott szervezeti egység kezelésében 1évé adathordozok tekintetében a megsemmisitését vagy Ujra
felhasznalasat kizarolag az Adatgazda kezdeményezheti.

(3) Amennyiben a nagy mennyiségii adathordozok megsemmisitését harmadik fél végzi, a megsemmisitést
kizarolag erre a feladatra megfeleld felkésziiltséggel rendelkezd partner végezheti. Az adathordozok
megsemmisitésére iranyuld szerz6désben kell kiilon rogziteni a titoktartasi feltételeket, illetve a szerz6donek
garanciat kell vallalni az adatok visszaallithatatlan megsemmisitésére, a teljes és idobeli korlatozas nélkiili
titoktartésra is.

(4) Az eszkozokben talalhato adathordozokrol az adatokat Gjra felhasznalas el6tt visszaallithatatlan modszerrel
torolni (WIPE) kell, akkor is, ha az nem tartalmaz bizalmas adatokat.

(5) Az informatikai eszk6zok selejtezésér6l A Pécsi Tudomanyegyetem felesleges vagyontargyak
selejtezésérol, belso hasznositasarol szol6 szabalyzata rendelkezik

5. fejezet Informatikai iizemeltetés, fejlesztés biztonsaga, beszerzése
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Altalanos rendelkezések

44. § (1) Az Informatikai szolgaltatasok beszerzéscre, fejlesztesére vonatkozd igényt minden esetben az
Egyetemi IT Ugyfélszolgalatan, e-mailen, vagy az dnkiszolgalo ligyfélszolgalati rendszerben kell jelezni. A
telefonon, illetve nem az iigyfélszolgalaton jelzett igény az irasos megkeresést megel6zéen nem kezelhetd.

(2) Uj informatikai szolgaltatas bevezetését megelézoen az adott szolgéltatasért felelés szolgaltatasgazda vagy
alkalmazasgazda kijelolése sziikséges, a Rendszerkatalogusban vald rogzitéssel egyidejlileg.

(3) Az informatikai lizemeltetésre, fejlesztésre és beszerzésre vonatkozoan a Pécsi Tudomanyegyetem
Informatikai Szabalyzataban foglaltak az iranyadok.

Dokumentalt iizemeltetési eljarasok

45. § (1) A magas szintl szolgaltatasnyujtas elengedhetetlen feltétele az informatikai infrastruktira esetében a
megfeleléen dokumentalt, egységes elvek szerint torténd tizemeltetés, amit az informatikai tizemeltetési
eljarasrendben a foglaltaknak megfelelden sziikséges kialakitani. A kapcsolodd szabalyozokat,
munkautasitasokat, tizemeltetési kézikonyveket minden informatikai szerepld szamara elérhet6vé kell tenni.

(2) Az informatikai szolgaltatasokkal 6sszefiiggd minden valtozast nyomon kévetheté modon dokumentalni
sziikséges, igy kiilondsen

a) a hozzaférések engedélyezését, modositasat,

b) a rendszer konfiguraciok modositasat,

C) a fizikai hozzaféréseket.

(3) Minden szolgaltatas esetében az adott szolgaltatasra szabottan sziikséges a dokumentacios rendet
kidolgozni.

Valtozaskezelés

46. § (1) Valtozas alatt kell érteni nem csak a rendszerfejlesztéseket, hanem a rendszerek komponenseinek,
illetve biztonsagi beallitasainak lényeges ¢s az elfogadott standardoktol, szabalyoktol eltéré modositasat is. Az
informacio-feldolgozd eszk6zok és rendszerek valtoztatasait nyomon kell kdvetni, a valtozasokat eldzetesen
meg kell tervezni (tesztelés, végrehajtas 1épései, sziikség esetén a visszaallitas 1épései) és az i3 igazgatoval
engedélyeztetni.

(2) Minden olyan informacio feldolgozo eszk6zokben és rendszerekben (éles, fejlesztdi és teszt kdrnyezetben
egyarant) bekovetkezd valtozast, amely hatdssal van az informacidbiztonsagra, feliigyelet alatt kell tartani,
illetve dokumentalni kell.

(3) Minden tervezett valtoztatasrol, amely hatassal lehet az informaciobiztonsagra, tajékoztatast kell kiildeni
az Informéaciobiztonsagi Felelos részére is.

Informatikai beszerzések és fejlesztések

47. § (1) Az Egyetem altal iizemeltetett (fejlesztési-, tesztelési- és éles) kornyezeteket fizikailag és logikailag
egymastol kiilon kell valasztani. Ezeknél a felhasznalok szamara egyértelmiivé kell tenni az azonositast.

(2) Az egyes rendszerekkel szemben tamasztott kdvetelményekrdl a Pécsi Tudomanyegyetem Informatikai
Szabalyzata rendelkezik.

(3) A kiils6 fejlesztésti rendszerek szerzodésének tartalmaznia kell a telepitési és hasznalati feltételeket,
valamint a fejlesztési lehetéségeket, verziokovetést. Ebben az esetben a fejlesztével, szallitoval kotott
szerzOdésben kell kitérni jelen Szabalyzat 25. §-aban részletezett informaciobiztonsagi kovetelményekre,
melyet az Informaciobiztonsagi Felelds ellendrizhet.
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Hibakezelés, konfiguraciokezelés

48. § A rendszerspecifikus el6irdsok tartalmazzak az egyes rendszerekre vonatkoz6 specialis feltételeket és
el6irasokat.
Tesztelés, a tesztadatok kezelése

49. § (1) Uj rendszer fejlesztésének vagy meglévé modositasanak megkezdésekor azonositani kell a
fejlesztéssel kapcsolatos kockazatokat, az Alkalmazas Szolgaltatasi Foosztaly vezetGje vagy az altala kijelolt
személy felelossége, hogy az érintett teriileteket bevonja a kockazatelemzésbe. Amennyiben mas (meglévo)
rendszerhez is kapcsolodik, abban az esetben meg kell vizsgalni a kapcsolatot €s az 11j sériilékenység
felmeriilése esetén, a kockazatelemzgs frissitése sziikséges.

(2) Az informatikai biztonsagi kockazatok felmérése az Informaciobiztonsagi Felelds feladata.

(3) Valos (ugyfél) adatok csak anonimizalast kovetdéen hasznalhatok fejlesztési és teszt célokra
(synthetic/anonymised database). Az adatgazda részérdl el6zetes jovahagyas sziikséges, amennyiben éles
adatok keriilnek atmasolasra a teszt- vagy fejlesztési rendszerbe. A tesztrendszerben €s az éles rendszerben
beallitott jogosultsigoknak azonosnak kell lenni. Amennyiben a teszt végrehajtasdhoz magasabb jogosultsag
sziikséges a tesztelést végz0 személynek, abban az esetben csak anonim adatbazis hasznalata sziikséges. A
fejlesztéi kornyezeten és kiils6 partnerek szamara elérheté adatbazisban csak anonimizalt adatok
szerepelhetnek.

(4) A tesztelési tervek és jegyzokonyvek meglétét, a dokumentumok tartalmat az Informaciobiztonsagi Felel6s
barmikor ellendrizheti. A kért dokumentumokba mind az informatikai szolgaltatd, mind a kiils6 fejleszt6
biztositja az Informaciobiztonsagi Felelds betekintését.

Kartékony kédok elleni védelem
Rosszindulatu szoftverek (malware) elleni védekezés

50. § (1) Az elektronikus informacids rendszerek kilépési és belépési pontjain gy kell kialakitani a kartékony
kédok elleni védelmi eljarasokat, a kapcsolodo szabalyozast és intézkedési tervet, hogy elsdsorban felderitsék
¢s megsemmisitsék azokat, tovabba

a) lehet6vé tegyék a folyamatos feliigyelet ellatasat;

b) a valds riasztasok kisziirését tamogassak;

) asulyos gondatlansagot, esetleg szandékossagot jelentd esetek kisziirését timogassak;

d) akartékony kodok elleni védekezés altalanos helyzetének értékelését lehetévé tegyék;

e) az yj fenyegetések idoben torténd felismerését biztositsak;

(2) A virusvédelmi rendszer informacidbiztonsagi szempontbol toérténd kivalasztasa és jovahagyasa az
Informécidbiztonsagi Felelds felelossége. A kartékony kodok elleni védelemmel kapcsolatos lizemeltetési
feladatokat, a konfiguraciokezelési szabalyokkal és eljarasokkal Osszhangban a virusirtd rendszerhez és
operacios rendszerekhez kapcsolodo frissitések kezelését az i3 latja el.

(3) Felhasznaloi szamitogépeket (PC, notebook) — legyen az egyetemi vagy sajat tulajdonti, mellyel a
foglalkoztatottak egyetemi belsé halézathoz, szolgaltatashoz, vagy er6forrashoz csatlakoznak - az i3 altal
kozpontilag biztositott Desktop Menedzsment rendszerbe bevonni sziikséges, mellyel a felhasznaldi
szamitogépek frissitési, biztonsagi allapotanak feliigyelete (operacios rendszer, szoftverek, virusvédelem),
valamint a bekovetkezett biztonsagi események kozponti napldzasa biztositott.

Virusvédelmi eljarasok és védelmi eszkdzok

51. § (1) Az Egyetem hal6zataban az i3 kozpontilag biztositja és feliigyeli az altala tizemeltetett teriileteken a
tobbszintli virusvédelmi rendszert. Amennyiben egy szamitogép, felhasznaldoi munkadllomas virussal
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fert6z6dik az i3 az ellenérzés és a virusirtas idejére kizarhatja azt a halozatbol, ebben a folyamatban a
felhasznald koteles egylittmiikddni az i3 munkatarsaival. Az i3 jogosult tobb munkaallomas egyidejii fert6zése
esetén adott haldzati szegmens kizardsara vagy izoldlasara.

(2) Az egyetemi infrastruktura hasznalatara csak azok az eszk6zok jogosultak, amelyeknél a virusvédelem
kozpontilag biztositott. Elavult, nem frissitheté (pl. miszert vezérld) operacidos rendszerrel miikodo
szamitogépet szeparalt, zart halozatban kell izemeltetni, internetre csatlakoztatni tilos.

(3) A virusvédelemre vonatkozé elemi szabalyokat és eldirasokat valamennyi felhasznald koteles betartani.
Amennyiben a felhasznald rosszindulati szoftver, kartékony kod jelenlétére gyanakszik, akkor a gyanus
eszkoz vagy rendszer hasznalatat lehetdleg fel kell fiiggesztenie az Egyetem IT Ugyfélszolgéalatanak egyidejii
értesitése mellett.

(4) A felhasznalok kotelesek az adathordozon kapott barmilyen allomanyt a szamitogépre telepitett
virusvédelmi szoftverrel leellendrizni. Ahol lehetséges, az ellendrzést az automatikus beallitasokkal kell
kikényszeriteni.

(5) A virusvédelmi rendszer frissitése kozpontilag, felhasznaloi beavatkozas nélkiil torténik. A virusvédelmi
ellendrzések és frissitések idopontjat lehetdség szerint gy kell meghatarozni, hogy azzal a felhasznaldkat ne
akadalyozzik a feladatuk elvégzésében. Az ellendrzések eredményeit virusvédelmi naplokban kell megorizni
¢s visszakereshetdvé kell tenni.

Hozzaférés a rendszerekhez
Jogosultsagkezelés

52. § (1) A sziikséges jogosultsagok beallitasa a legkisebb jogosultsag elvén alapszik. A jogosultsagbeallitas
célja, hogy a felhasznaldi hozzaférés teljes életciklusaban biztositsa, hogy a felhasznald csak azokhoz az
informatikai rendszerekhez, azokban tarolt adatokhoz, programokhoz és szolgaltatasokhoz férjen hozza, mely
a munkakorének ellatasahoz feltétlentil sziikségesek. Ennek betartasaért a foglalkoztatott kozvetlen
munkahelyi vezetd felel.

(2) Az informatikai szolgaltatasok esetében minden tizemeltetd, fejlesztd vagy felhasznald csak a munkakori
leirasaban rogzitett feladatok ellatasahoz sziikséges, legsziikebb korii jogosultsagokkal rendelkezhet.

(3) Az Egyetem informatikai szolgaltatasainak igénybevételéhez az 13 az adott szolgaltatas hasznalataban
szerzett jartassagot igazolo vizsga teljesitését irhatja eld. A kritériumok teljesitésének koltsége a hozzaférést
igényld szervezeti egységét terheli.

(4) A jogosultsagi szintek, valamint a felhasznaloknak kiosztott jogosultsagok ellenérzése és azok
nyilvantartasa az adatgazdak feladata, amelyhez az i3 adatszolgaltatast nyujt.

(5) Minden informatikai szolgaltatas esetében az adatgazdanak meg kell hatarozni a hozzaférésre jogosultak
korét és az elérhetd jogosultsagi szinteket, jogosultsagi rendszert.

(6) Minden hozzaférési kisérlet esetén — fiiggetleniil annak szintjétl — a jogosultsagot ellendrizni kell, azaz
azonositast sziikséges végezni (pl. szamitogépbe vagy alkalmazasba torténd bejelentkezés).

(7) Az intézményi adatokhoz t6rténd hozzaférést lehet6vé tevo alkalmazasok jogosultsagi koreit olyan modon
kell kialakitani, hogy a foglalkoztatottak csak a munkakdriikkel kapcsolatos adatokat lathassak, illetve
kezelhessék.

(8) Informatikai szolgaltatasokhoz modositast és kritikus adatok lekérdezését lehetdvé tevd hozzaférésre,
kizarolag masik szolgaltatas vagy természetes személy lehet jogosult. Természetes személyek egy csoportja,
k6zOs hasznalati hozzaféréssel kizardlag mindenki szamara hozzaférheté adatokhoz, vagy egy szervezeti
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egységen beliil mindenki szamara hozzaférhet6 adatokhoz torténé hozzaféréshez (pl. egységen beliili kdzos
halézati meghajto elérése kozos hasznalati szamitogépekrdl) rendelkezhet jogosultsaggal.

(9) A jogosultsagok nyilvantartasat napra készen kell tartani és az adatgazda rendelkezése alapjan, de minimum
évente feliil kell vizsgalni.

(10) Az informatikai szolgaltatasok felhasznaldinak azonositasa és a jogosultsag elbiralasa kdzpontilag, erre a
célra szolgalo kozponti cimtarral kell megvaldsitani azért, hogy a felhasznaldi adatbazis kezelése egységesen
¢és konzisztensen valosuljon meg. Kivételt ez alol csak az i3 igazgatod engedélyével, indokolt esetben tehetd.
Lehetdség van tovabba szerzédések alapjan létrejott Gn. foderacios azonositasi rendszerek (pl. edulD)
hasznalatéra, azonban ilyen szolgaltatasok esetében is az egyetemi felhasznaldk azonositasat a kozponti cimtar
alapjan kell megoldani.

(11) A felhasznalok egyedi azonositasat, jogosultsagigénylés -és kezelés folyamatat dokumentalni kell a Pécsi
Tudomanyegyetem Informatikai Szabalyzataban, a kapcsolodo eljarasrendekben foglaltaknak megfelelGen.
A munkavallalok esetében a Pécsi Tudomanyegyetem Informatikai Szabalyzatanak a Jogosultsagi szintek
meghatarozasa, hozzaférés szabalyozasa pontja tartalmazza a részletes leirast.

(12) Kiils6é partnerek hozzaférését a 7/2017. kancellari utasitas a PTE informatikai rendszereihez a kiilsé
partnerek részére biztositott hozzaférések rendjérdl szol6 utasitas tartalmazza.

(13) Amennyiben a felhasznalo feliigyelet nélkiil hagyja a munkaallomast - akar csak egy rovid idore -, kdteles
azt zarolni, hogy az informacidékhoz valé jogosulatlan hozzaférést megakadalyozza.

Jelszokezelés szabalyai

53. § (1) Jelszavak hasznalata az informatikai biztonsag egyik meghataroz6 része. Az informatikai rendszer
minden felhasznalojanak tisztaban kell lennie a jelszavak fontossagaval és a nem megfeleld jelszokezelés
kovetkezményeivel. A felhasznaldi azonositok é€s jelszavak atadasanak bizalmasan kell torténnie.

(2) A felhasznaloi jelszavak kezelése a felhasznalonak kotelessége a jelszo megvaltoztatisa az alabbi
esetekben:

a) a felhasznaléi fiok létrehozasa utani elsé belépéskor;

b) az i3 altali 4] jelszo beallitasat kovetden;

€) amennyiben felmeriil a gyanu, hogy a jelszava mas tudomasara jutott;

d) érvényességi id6 lejartakor.

(3) A jelszavakat titokban kell tartani, ennek érdekében:
a) a jelszot tilos masoknak elmondani, a jelszor6l masok elétt beszélni;
b) a jelszot se a munkaltatoi jogkor gyakorloinak, kozvetlen munkahelyi vezetdknek, se a
rendszergazdaknak, adminisztratoroknak nem szabad elarulni, ha kifejezetten kérik ezt, akkor sem;
c) a felhasznalonak tilos mas felhasznald jelszavat megkérdeznie és tilos mas felhasznald azonositojat
hasznalnia annak belépése utdn. Hasonloképpen, a felhasznald nem engedheti meg mas felhasznalonak
az azonositoja hasznalatat és nem engedheti at annak hasznalatat a bejelentkezés utan.

(4) A jelszo kivalasztasa soran:

a) tilos a felhasznald nevet jelszoként hasznalni;

b) tilos titkositatlan formaban tarolni;

€) azonos vagy az abc-ben, a billentyilizeten egymdst kéveté szamokbdl vagy betiikbél allo jelszot
valasztani;

d) nem javasolt a programok jelsz6 megjegyz6 funkcidjanak alkalmazasa;

e) javasolt olyan jelszavakat valasztani, melyek nehezen visszafejthetéek, de konnyen megjegyezhetoek,
nem személyes adatokon alapulnak (pl. nem tartalmaz telefonszamot, gyermek nevét, sziiletési datumot,
kedvenc haziallat nevét, cégnevet, rendszamot stb.) s nem szotari szo;
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f) a jelszavaknak minimalisan 8 karakter hosszinak kell lenniiik és tartalmazniuk kell minimum 3
karaktertipust az alabbiakbodl: nagybetiik, kisbetiik, szamok;
g) Jelszovaltoztataskor a felhasznaldo nem hasznalhatja az utolsé 12 jelszavat.

(5) A jelszoszabalyok betartasa minden felhasznalonak jol felfogott érdeke. A felhasznal6 felelGssége, ha neki
felrohato mulasztasa miatt a jelszava megismerése révén valaki visszaélést kovet el.

(6) Hibas jelszoval torténd bejelentkezési kisérletek szama rendszerenként eltérd. Ilyen esetekben a felhasznald
fiokja zarolasra kertiil és az Egyetem IT Ugyfélszolgalata automatikusan értesitést kap.

A felhasznaléi jogosultsagok feliilvizsgalata

54. § (1) Az adatgazdaknak rendszeresen, de legalabb évente egyszer feliil kell vizsgalniuk a felhasznaloi
hozzaférési jogosultsagokat.

(2) A jogosultsagok valtozasait dokumentalt, visszakereshet6 formaban sziikséges nyilvantartani, fiiggetleniil
attol, hogy kiadasrol, érvényesitésrol vagy visszavonasrol van szo.

Tavoli elérés

55. § (1) A VPN alkalmazasanak célja az Egyetem dolgozoi és a harmadik felek szamara a biztonsagos
tavmunka lehetségének kialakitasa. Az Egyetem altal biztositott VPN rendszert csak munkavégzés céljabol,
a felhasznalo feladatkorében foglalt tevékenységek elvégzése soran lehet hasznalni.

(2) A felhasznalok az Egyetem halozatahoz tavolrol kizarolag VPN alkalmazas hasznalataval
kapcsolodhatnak. A tavoli elérés 1étesitése kiemelt informaciobiztonsagi kockazatot jelent, melyre az ezt
biztositd jogok és az iizemeltetés teljes id6szaka alatt figyelemmel kell lenni. A VPN segitségével
csatlakoztatott eszkozok fokozott védelme, karbantartasa, virusvédelme, az illetéktelen hozzaférés
megakadalyozasa a felhasznal6 kotelessége.

(3) Az i3 Infrastruktura Szolgaltatasi Féosztaly munkatarsa felelés a VPN kapcsolatok szabalyos beallitasaért,
az adott szervezeti egység vezetdje felelos a VPN igénylés jovahagyasaért.

(4) A felhasznalo koteles a tavoli munkavégzésre el6irt szabalyokat teljeskorien betartani. A tavoli
munkavégzés és home office részleteit a HR Kézikonyv tartalmazza.

(5) A VPN kapcsolat kizarélag személyi tlizfal és virusvédelmi szoftver hasznalata mellett engedélyezett.

(6) A VPN hozzaférésre vonatkozé igényt a https://sm.pte.nu oldalon keresztiil elérheté online
formanyomtatvanyon kell bejelenteni.

Halézat biztonsag

56. § (1) Az egyetemi haldzat hasznalata soran mindenki koteles betartani és magara nézve kotelezOnek
elfogadni a vonatkozé hatalyos kancellari utasitasban megfogalmazottakat (UPNET AUP).

(2) Az Internethez torténé hozzaférés esetén a felhasznald koteles az Egyetem internet-szolgaltatdjanak
(Kormanyzati Informatikai Fejlesztési Ugynokség) szabalyzatat betartani.

(3) Az egyetemi haldzathoz val6 hozzaférés csak megfelelé azonositas esetén lehetséges.
(4) Az egyetemi halozathoz vald hozzaféréseket az adatbiztonsagi kovetelmények biztositasa, valamint

mindségbiztositasi okokbol naplozni sziikséges (fizikai cim, IP cim, felhasznalonév hozzarendeléseket).
(5) A naplozott adatokat 6 honapig meg kell 6rizni, utina meg kell semmisiteni.
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(6) A tovabbi, szolgaltatas-specifikus naplozasi intézkedéseket a szolgaltatas leirasok tartalmazzak. A
naplozasi intézkedések soran figyelembe kell venni az adatbiztonsagi kovetelmények teljesitését.

(7) Személyes adatokat tartalmazo naplobejegyzések rogzitése kizarolag legitim adatkezelési cél érdekében,
megfelel6 adatkezelési jogalappal, és a tovabbi adatvédelmi szabalyok betartasa mellett jogszeri. A személyes
adatokat tartalmazo napldzas soran az Informatikai Szabalyzat 12-13. §-ait megfeleléen alkalmazni kell.

(8) Személyes adatok, kiilondsen betegadatok, hallgatoi, tanulmanyi adatok, bér és munkatigyi adatok, tovabba
a gazdalkodasi, valamint a kutatéasi adatok tovabbitasa informatikai halézaton kizarolag megfeleld titkositas
mellett végezheto.

(9) Az informatikai szolgaltatasok biztonsagos tavoli, nem egyetemi halozatbdl térténd elérését hitelesitett,
vég-vég titkositott VPN-en, vagy mas titkositott, a két végpont kozott raciondlis idon beliil vissza nem fejthetd
csatornan (pl. HTTPS) keresztiil kell biztositani.

(10) Egyetem informatikai rendszereinek biztonsaga érdekében a halozatot egymastol jol elkiilonitheté logikai
tartomanyokba kell osztani. Az egyes tartomanyok kozti adatforgalmat tiizfal alkalmazasaval szlirni kell. A
halézatok menedzselését és feliigyeletét az 13 Infrastruktura Szolgaltatasi Foosztaly Haldzatiizemeltetési
Csoportja lat el.

(11) A rendszert a tulterheléses (szolgaltatas megtagadas jellegil) tamadasokkal szembeni védelemmel kell
ellatni, amely elharitja, vagy korlatozza azok kihatasait.

Biztonsagi mentés, archivalas

57. § (1) Az Egyetem kezelésében, hasznalataban 1év6, elektronikus formaban tarolt informacidkrol
rendszeres, meghatarozott id6k6zonként és indokolt esetben soron kiviili biztonsagi mentéseket kell késziteni.

(2) A rendszerekben kezelt, feldolgozott, tarolt adatallomanyokat, amennyiben azok elérése a felhasznalok
szdmara napi munkavégzésiik soran mar nem sziikséges, azonban 6rzésiik indokolt, archivalni kell. Az 6rzési
id6 elteltével a torlésiikrél gondoskodni sziikséges.

(3) A részletes mentési, archivalasi és visszatoltési rendszer leirasat, az iizemeltetés kapcsan felmeriild
feladatokat, illetve azok feleldseit a Pécsi Tudomanyegyetem mentésekre vonatkozé eljarasrendje(i)
tartalmazza.

(4) Minden informatikai szolgaltatds az Informatikai Szabalyzat 1. szamu mellékletében meghatarozott
adatlapjanak tartalmaznia kell az adott szolgaltatasra vonatkozd mentési és archivalasi rendet (minimalisan
meghatarozva a mentendé adatok korét, a mentés modjat és gyakorisagat, a mentések tarolasi rendjét,
megOrzési idejét és példanyszamat).

(5) Az elvarasoknak megfelel6 mentési modszerek technoldgiai kidolgozasa az i3 lizemeltetésért felelGs
vezetdjének a feladata.

(6) A mentési és archivalasi rend betartdsdhoz sziikséges eréforrasok (hardver, szoftver, human) biztositasa a
Kancellar feladata.

(7) Az adatgazda dontése alapjan a telephelyen kiviili tarolast (offsite) mentésekkel is kell rendelkezni.

(8) A mentési rendnek az alkalmazéasra vonatkozo részét ugy kell megallapitani, hogy a szolgaltatas
miikddoképessége tetszoleges komponens meghibasodasa vagy adatvesztése esetén is helyreallithato legyen.

(9) A szolgaltatasok konfiguracios beallitasait minden valtozas esetén, de minimum hetente kell menteni. A
mentési eljarasnak lehetdvé kell tennie egy adott allapot céliranyos betoltését. A konfiguracios mentéseknek
10 el6z6 allapotra, illetve minimum az el6z6 30 szolgaltatasi napra ki kell terjedniiik.
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(10) A mentési eljarasnak lehet6vé kell tennie az adatok tesztrendszerbe torténd betoltését.

(11) Az adatok mentését minden esetben — lehetéség szerint éjszaka — ugy kell elvégezni, hogy az a lehetd
legkisebb modon befolyasolja az adott szolgaltatas hasznalatat.

(12) Minden szolgaltatas esetében évente minimum egy alkalommal visszatoltési gyakorlatot, tesztet
sziikséges végezni, amely a mentések felhasznalhatosagat ellenérzi. A visszatoltési gyakorlat az éles

szolgaltatassal funkcionalisan egyezd tesztrendszeren is teljesitheto.

(13) A mentések elkészitéséért, meglétéért és a visszatOlthetdségéért az adott szolgaltatast iizemeltetd
személyzet a felel0s.

(14) Uj szolgaltatasok bevezetésénél figyelembe kell venni a mentéshez sziikséges tarhely kapacités
rendelkezésre allasara.

(15) Amennyiben a technologia és a rendelkezésre allo eréforrasok lehet6vé teszik, igy a mentéseket titkositva
sziikséges tarolni.

Biztonsagi mentések adathordozoinak kezelése

58. § (1) Az informatikai szolgaltatasok adatallomanyainak mentései intézményi és személyes adatokat
tartalmazhatnak, ezért ezen adathordozok biztonsagat biztositani sziikséges.

(2) A biztonsagi mentéseket tartalmazo adathordozok kizardlag zarhato, tlizallo pancélszekrényben
tarolhatéak. A pancélszekrényeknek minden esetben zart allapotban kell lenniiik, amikor nem torténik
adathordoz6 mozgatas.

(3) A biztonsagi mentésre szolgald adathordozokrol nyilvantartast kell vezetni.

(4) A mentések adathordozodinak hasznalatbol torténd kivonasa utan azokat meg kell semmisiteni, a
megsemmisitésrol jegyzokonyvet kell felvenni.

Naplé6zas és monitoring
Naplozas altalanos szabalyai
59. § (1) A naplozasi architektarat ugy kell kialakitani, hogy a kiilonb6z6 rendszerek naploallomanyainak
egységes értelmezhetdsége biztositott legyen. A naplozasi architektura kialakitasa Infrastruktira Szolgaltatasi
Foosztaly vezetdjének felelossége.

(2) A rendszergazdak felelnek az egyes rendszerekben a naplozasi beallitasok naprakészen tartasaért.

(3) A napldallomanyokhoz valdé hozzaférési jogosultsigokat az i3 igazgaté hagyja jova, az
Informacidbiztonsagi Felelbs ellenérzi, nyilvantartasat az i3 végzi.

Naplozando6 események

60. § (1) Az Egyetem informatikai rendszerében automatikus naplét kell vezetnie az informatikai rendszer
biztonsagi szempontbol 1ényeges tevékenységérol.

(2) A naplozasnak ki kell terjednie:

a) ajelen Szabalyzatban meghatarozott eseményekre,
b) az arra felhatalmazassal rendelkezOk altal meghatarozott, ideiglenesen naplézandd eseményekre.
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(3) Ideiglenes naplozast rendelhet el a naplozandd esemény és a napldzas id6tartamanak és céljanak pontos
megjeldlésével, irasban:

a) az Adatgazda,

b) az i3 igazgato,

c) az Informacidbiztonsagi Felelds,

d) a szakteriileti vezet6 (igazgatd, osztalyvezetd).

(4) A naplozandd események korét az i3 igazgato hatarozza meg, melyrdl tajékoztatja az Informaciobiztonsagi
Feleldst.

(5) A naplozando események attekintése része az Szabalyzat rendszeres feliilvizsgalatanak.

(6) Az Informacidbiztonsagi Felelés meghatarozott idék6zonként ellendrzi, hogy az egyes rendszerek
naplozasi beallitdsai megfelelnek-e a naplozasi események nyilvantartasanak.

Eseménynaplok tarolasa

61. § (1) Barmilyen biztonsagi esemény bekovetkezése esetén az eseménynaplok tartalmazzak azokat az
informaciokat, melyek az utolagos vizsgalatok végrehajtasahoz sziikségesek, ezért az eseménynaplok
tarolasanak minimum szabdlyai az alabbiak:

a) a naploadatoknak sértetleniil rendelkezésre kell allniuk az eléviilési id6n beliil;

b) az éles kdrnyezetben minimum a teljes mentések kozotti idtartamnak megfeleld naploallomanyokat

kell tarolni;
C) biztositani kell, hogy az adatokban keletkezésiik utan valtoztatast mar ne lehessen végrehajtani;
d) az informaciok bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.

(2) Biztonsagi események, illetve incidensek kivizsgalasa esetén az érintett rendszer (ligyviteli és technologiali
egyarant) lizemeltetdjének (legyen az az informatikai szolgaltatd, a helyi lizemeltetés, vagy kiilsé szallitd)
kotelessége atadni, betekintést biztositani a kapcsolodd naploallomanyokba a vizsgalatot koordinald
Informacidbiztonsagi Felel6snek.

(3) A naplozas soran keletkez6é allomanyokat korlatozott hozzaféréssel, a benniikk megjelend adattartalom
mindsitése szerint kell kezelni, és a megjelend adattartalom szerinti meghatirozott ideig, kozpontilag
sziikséges tarolni.

Rendszergazdak vagy mas biztonsagi szereplok altal okozott biztonsagi esemény kezelése

62. § A rendszergazda altal okozott biztonsagi esemény vagy annak gyanija esetén az eszkalacios eljaras

megegyezik az altalanos biztonsagi esemény kezelési eljarassal, azonban ilyen esetben tilos a rendszergazda

tajékoztatasa, mig az i3 igazgatdjat és az Informaciobiztonsagi Feleldst haladéktalanul értesiteni sziikséges.
Monitorozas

63. § (1) Informatikai rendszerek esetében az alabbi esetekre sziikséges azonnali riasztas beallitasa:
a) szerverszoba fizikai biztonsaganak sériilése (illetéktelen behatolas, tliz, tilmelegedés, vizbeémlés stb.);
b) jogosulatlan hozzaférési kisérlet;
C) teljesitmény-problémak;
d) egyéb anomaliak.

(2) A monitorozott eszk6zokrol és felhasznalokrol az IT infrastruktira monitorozo rendszer tizemeltetdjének
naprakész nyilvantartassal kell rendelkeznie, melybe kérésre betekintési lehetdséget kell biztositania az
Informacidbiztonsagi Feleldsnek az lizemeltetd felligyelete mellett.

(3) A monitorozas soran keletkezd allomanyokat korlatozott hozzaféréssel, a benniik megjelend adattartalom
informacidbiztonsagi osztalyozasa szerint kell kezelni, és a megjelend adattartalom szerinti meghatarozott
ideig sziikséges tarolni, illetve a keletkezett fajlok esetében a jelen fejezetben foglaltak szerint kell eljarni.
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Orajelek szinkronizalasa

64. § Az Egyetemen beliil, illetve adott biztonsagi tartomanyban miik6d6 valamennyi érintett informacio-
feldolgozd rendszer orajelét szinkronizalni kell egy kozdsen megallapitott pontos idéforrashoz. A
naplobejegyzések idobélyegeinek eldallitasahoz ezt az orajelet kell hasznalni.

Az informatikai szolgaltatasok biztonsaga
Elektronikus kommunikacio

65. § (1) A jelen Szabalyzat az elektronikus kommunikacié alabbi, az Egyetemen beliil elérheté eszkozeire
vonatkozdan tartalmaz eléirasokat:

a) elektronikus levelezés;

b) internet;

c) webszolgaltatas;

d) PTE 0365 szolgaltatas altal biztositott kommunikacids csatornak.

(2) Ezen alkalmazasok hasznalata kizardlag a jogi kovetelményeknek megfeleléen, az Egyetem elGirasait és
korlatozasait betartva, biztonsagi, illetve halézat menedzsment célu monitoring megvaldsulasa mellett
megengedett az alabbiakban foglaltak szerint.

Elektronikus levelezés

66. § (1) Az eclektronikus levelezési szolgaltatast az egyetemi tevékenységgel Osszefiiggd ellatasanak
érdekében biztositja az Egyetem. Az elektronikus levelezésre vonatkozd jogosultsag az elektronikus
levelezésre vonatkozo biztonsagi szabalyok megismerése utan adhaté meg.

(2) Az elektronikus levelezésben 1év6 informaciokat védeni kell az alabbi modon:
a) biztositani kell a pontos cimzést és célba juttatast;
b) védeni kell az lizeneteket a jogosulatlan hozzaférést6l, modositastol;
C) biztositani kell a szolgaltatas megbizhatosagat és hozzaférhetdségét;
d) elektronikus alairasok hasznalatat az arra feljogositottaknak biztositani kell;
e) azok a felhasznalok hasznalhatjak az elektronikus levelezést, akik rendelkeznek az ehhez sziikséges
jogosultsaggal.

Az elektronikus levelezés szabalyai
67. § (1) Az e-mail cimek lehetnek személyhez, szervezethez vagy egyéb csoporthoz (pl. projekt) rendelve.

(2) Az Egyetem Halozatan biztositott levelezés a munkavégzést, az egyetemi célokat hivatott szolgalni, éppen
ezért els6sorban az Egyetemen torténé oktatassal, kutatassal, tarsadalmi élettel, munkakori feladatokkal
kapcsolatos feladatok felelosségteljes végzése tamogatott.

(3) Egyetemi e-mail cim az egyetemi tevékenységgel Osszefiiggésben hasznalhatd, az alabbi alapvetésekre
figyelemmel:
a) minden egyetemi felhasznalo egyedi e-mail cimet kap, azt kizardlag a felhasznald sajat maga veheti
igénybe;
b) a felhasznald sajat azonositojanak és jelszavanak atadasa mas felhasznald részére tilos;
c) amunkahelyi e-mail cimmel maganjellegli regisztraciot tenni kiilonbdz6 szabadon hozzaférhetd, nem a
munkavégzés céljaval dsszeegyeztethetd weboldalakon tilos;
d) a felhasznal6 elektronikus levelezésébe incidens megalapozott gyanija esetén az Informacidbiztonsagi
Felelés az i3 igazgatd engedélye birtokaban betekintést nyerhet az informatikai és biztonsagi
szolgaltatokkal egyiittmiikodve;
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e) az elektronikus iizenetek bizalmassiganak, illetve hitelességének, letagadhatatlansaganak védelme
érdekében — az adatok biztonsagi osztalyba sorolasanak megfelelden — digitalis alairast és titkositast kell
alkalmazni;

f) az Egyetem levelezési rendszerébdl a szervezeten kiviilre csak olyan informaciokat lehet kijuttatni,
amelyek kijuttatasara a felhasznal6é mas csatornan keresztiil is jogosult.

g) az elektronikus levél mérete, a hozza csatolhatd allomannyal egyiitt nem haladhatja meg a mindenkori
szolgéaltato altal meghatarozott korlatot, az ennél nagyobb levelek nem keriilnek elkiildésre.

(4) Az e-mailek kiildésére vonatkozo fobb eldirasok az alabbiak:

a) a felado felelds az altala kiildott e-mail tartalmaért informaciobiztonsagi szempontbol is;

b) mas felhasznald nevében e-mailt kiildeni tilos, kivéve a rendszerbeli meghatalmazasi eljaras
alkalmazasan keresztiil (pl. asszisztens);

C) a rendszer a torolt elemeket meghatarozott napig tarolja, utana véglegesen torlédnek a levelez6
rendszerbdl;

d) a leveleket mindig célzottan kell kikiildeni, a cimzettek szamossagara és megjelenitésére vonatkozo
korlatozasok figyelembevételével (egy levélben a cimzettek szama nem haladhatja meg a maximalisan
megengedett darabot);

e) automatikus valasziizenetek tartalmat minden esetben igy kell meghatarozni, hogy a benne megadott
informaciokkal rosszindulata fél ne tudjon visszaélni;

f) az Egyetem levelezOrendszerében tiltott a lanclevelezés, a kéretlen levelek (spam), valamint az
indokolatlan mértékii magancéli tartalmak kiildése. (A vizsgalat soran biztositani kell, hogy csak és
kizarolag a biztonsagi eseményhez kapcsolodo levelek keriiljenek vizsgalat ala.);

g) az elektronikus levelezési rendszerbe beérkez6 leveleket minden esetben ellendrizni kell, hogy nem
tartalmaznak-e valamilyen, az Egyetem informatikai rendszerét veszélyeztetd programot, kodrészletet,
scriptet;

h) a ciminformacié hamisitasa vagy a fejléc egyéb mddon térténé modositasa a feladd vagy a cimzett
személyazonossaganak elrejtésére;

i) virusos levelek szandékos kiildése;

j) tizleti szempontbol titkos, bizalmas, illetve belsé informaciok jogosulatlan nyilvanossagra hozatala;

k) minden ismeretlen kiterjesztésti e-mailhez csatolt allomany megnyitasa;

[) ismeretlen felad6tol szarmazo nem iizleti céla levelekben talalhato csatolmany megnyitasa;

m) kéretlen levelek kiildése, tovabbitasa;

n) valodtlan informaciot hordozo levelek tudatos tovabbitasa;

0) az elkiildott levél jarulékos adatainak (pl. feladé e-mail cime, kiildés idépontja) meghamisitasa;

p) munkahelyi postafiok tartalom automatikus tovabbitasa kiilsé e-mail cimre;

g) privat postafiok tartalom automatikus tovabbitasa munkahelyi e-mail cimre;

r) az Egyetem elektronikus levelezési cimjegyzékének kiadasa harmadik fél szamara.

(5) Az e-mailek fogadasara vonatkoz6 f6bb iranyelvek az alabbiak:

a) Bizalmas informaciok tovabbitasat kérd elektronikus levelek esetében mindig meg kell gy6zédni az
informéaciokérés hitelességérdl;

b) ismeretlen, gyanus feladotol érkezett csatolmanyok, linkek megnyitasa tilos. Kérdéses tartalmak
megnyitasa esetén a felhasznalonak Egyetem IT Ugyfélszolgalatahoz kell fordulnia;

C) téves cimzés miatt kapott e-mailt, annak felismerése utan a felhasznalonak haladéktalanul jeleznie kell
a felado felé, és a levél tartalmanak olvasasa nélkiil tordlni kell. Az abban 1év tartalmak, informaciok,
adatok jogtalan megismerése és kezelése tilos.

Levélsziirés (spamkezelés)

68. § (1) Az elektronikus levelezés biztonsaganak megteremtését kéretlen levél (spam) sziiré rendszer
alkalmazasaval, valamint virusvédelmi rendszer hasznalataval kell biztositani, melyet rendszeresen frissiteni

kell.

(2) A levelek kéretlennek (spam) mindsitését a kéretlen levélsziird rendszer alkalmazasaval kell elvégezni. A
nem gyanus leveleket valtozatlanul tovabbitani kell a cimzett szamara. A rendszer altal spamnek mindsiilé
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levelet karanténba kell helyezni, a visszatartott levélrdl a cimzettet tajékoztatni kell. A cimzett a levelet a
karanténban megtekintheti, kezelheti az i3 Infrastruktira Szolgaltatasi Féosztaly (karbantartas, térlés, sajat e-
mail cimére tovabbitas). A karanténban talalhatd kéretlen levelet a rendszernek a beérkezéstol szamitott egy
honap mulva automatikusan tordlnie kell.

(3) Csatolmanyok visszaallitasa: az elektronikus levelek csatolmanyait informaciobiztonsagi és virusvédelmi
szempontbdl sziiri a levelezérendszer. Azok visszadllitasat az Egyetem IT Ugyfélszolgalatanak tovabbitott
levélben lehet kérni, a prioritas megjelolésével.

Hirlevelek kezelése

69. § Az Egyetem infrastruktarajat hasznalo hirlevelek kikiildésnek szabalyait a Pécsi Tudomanyegyetem
infrastruktirajat hasznald hirlevelek kikiildésnek szabalyait az egyetem informatikai infrastruktirajan, az
egyetemi levelezérendszeren keresztiil kikiildend6 egyetemi hirlevelek el6készitésének és jovahagyasanak
szabalyairdl cimii utasitas tartalmazza.

Internethasznalat

70. § (1) A megbizhato (egyetemi haldzat) és a nem megbizhato (pl.: internet) haloézatokat csak az Egyetem
tlizfalan keresztiil lehet 6sszekapcsolni. Az Egyetem rendszerében a felhasznaloknak az internet hasznalat
soran torekedni kell, hogy az ligyviteli folyamatok tamogatasara, illetve azokhoz k6tédé informacidaramlasra
hasznaljak.

(2) Az internet hasznalata soran az Egyetem fenntartja a jogot arra, hogy a felhasznalok internet-forgalmat a
személyes adatok védelmére vonatkozo szabalyok betartasaval naplozza, illetve ellendrizze.

(3) Tiltott tevékenységek az internet hasznalat soran:
a) minden olyan tevékenység, ami a hatalyos jogszabalyokba titk6zik, kiilonos tekintettel az alabbiakra:
— masok személyiségi jogainak megsértése;
tiltott haszonszerzésre iranyul6 tevékenység (pl. piramis-, pilotajaték);
— aszerzodi jogok megsértése;
— szoftver szandékos és tudatos illegalis terjesztése;

b) ahalézat er6forrasaihoz, a haldzaton elérheté adatokhoz torténd illetéktelen hozzaférés, azok illetéktelen
hasznalata, modositidsa, megrongalasa, megsemmisitésére iranyulo tevékenység;

C) a halozat biztonsagos miikodését zavard vagy veszélyezteté informaciok, programok terjesztése (pl.
virusok, trojai programok, hacker eszk6zok, férgek);

d) halozati forgalom lehallgatasa, megfigyelése, kivéve, ha ez az adott munkakorhéz kapcesolodik;

e) azinternetrél a legalisan hozzaférhet6 programok letdltése, kivéve, ha arra vezet6i engedély vonatkozik;

f) a szolgaltatdsok blokkolasat, lassitasat célzé tamadas, az azonositasi, illetve biztonsagi intézkedések
megsértésére iranyulo kisérlet, valamint az egyéb azonositéhoz, szamitégéphez vagy halozathoz torténd
illetéktelen hozzaférési kisérlet;

g) a felhasznaldi azonositoval csak annak tulajdonosa jelentkezhet be. Az adatokhoz torténd hozzaférés
érdekében valasztott jelszo titkossaganak megorzése a felhasznalo felelossége. Egy adott azonositorol
folytatott tevékenységért mindig annak tulajdonosa felel, az azonosito kdlcsonadasa nem megengedett,
igy felelosségre vonas esetén ez az indok nem elfogadhato;

h) minden felhasznal6 latogatasara jogosult, ezért tilos tovabba:

— sérto, tarsadalomra veszélyes, jo erkolesbe 1itkdz6 szoveg, kép, abra vagy egyéb formaju informacio
publikalasa, letoltése;

- az interneten elérhetd szolgaltatast, barmilyen torvényt, szabalyozast, szabvanyt, nemzetkozi
egyezményt vagy dijszabast sért6 modon hasznalni;

- barmelyik szamitogép-haldozat biztonsagat rombolni, illetve gyengiteni, mas felhasznalo
jogosultsagat jogosulatlanul hasznalni

- barmilyen internetes végpontra, illetve haldzati eszkdzre jogosulatlanul csatlakozni, vagy ezzel
probalkozni;

30



— barmely végpont mikodését megzavarni vagy azt az Egyetem halozatarol, vagy annak
igénybevételével szandékos talterhelni (DOS tamadas);
- egyetemi tulajdonu eszkdzoket internetes szamitdgép erdforrds megosztasokhoz hasznalni;
— a haldzatot a szerzdi jogvédelem ala esé anyagok atvitelére hasznalni (még kdzvetetten is), ha az
atvitel soran masok szerz6i joga sériil;
- tilos kikapcsolni a munkaéllomasra telepitett biztonsagi szoftvereket, eszkdzoket;
i) nem latogathatdak olyan oldalak, melyek megtekintése vagy hasznalata a hivatalos egyetemi
tevékenységgel 0ssze nem egyeztetheto:
— az Egyetem érdekeit sértik;
— rasszista tartalmuak;
- erotikus oldalak;
- kaloz oldalak;
— terrorizmust tdmogatd oldalak;
— fegyverekre vonatkozo informéciokat tartalmaznak;
— illegélis kabitoszerekre vonatkozo6 informaciokat tartalmaznak;
— phishing (adathalasz) oldalak;
- internetes fogadasi oldalak, szerencsejaték oldalak;
J) az i3 informatikai tlizemeltetd személyzete altal kialakitott megoldasokon kiviil tilos irodai
munkaallomasokon kiilsé frissitd szerverrél valo frissités (pl. operacids rendszer-, virusvédelmi
rendszer-, alkalmazas-frissitések).

(4) A fentickben meghatarozott tiltott tevékenységeket végezni az i3 eldzetes engedélyével lehetséges,
amennyiben oktatasi-kutatasi tevékenység ellatasahoz kapcsolodik.

Fajlkezelés/cimtarkezelés

71. § (1) A fajlok kezelése soran torekedni kell, hogy a tarol6 rendszerben az adott fajlnak minél kevesebb
példanya tarolodjon.

(2) Nyilvanos mappaban tilos elhelyezni kritikus adatot tartalmazé dokumentumot.

(3) A felhasznaloknak tilos megosztani az egyéni mappajukat, illetve a sajat helyi tarolojuk barmely mappéjat.
Az olyan fijlok megosztasa, amelyek nem az egyetemi folyamatokkal vannak 6sszefiiggésben, az egyetemi
kozos tarteriileteken nem lehetséges.

(4) A szervezeti és az egyéni mappakban maganjellegii fajlok tarolasa nem megengedett.

(5) A munkaallomas helyi adathordozdjan tarolt adatok teljeskoriien nem keriilnek kdzpontilag mentésre.
Részleges mentés a PTE 0365 szolgaltatas keretében nyujtott OneDrive megoldassal biztositott. A OneDrive-
on kiviil allomanyok mentésérdl a felhasznalonak kell gondoskodnia.

Webszolgéltatas

72. § (1) Az egyetemi kdzponti honlapok (pl. www.pte.hu) tartalmaért és modositasaért a Rektori Kabinet
Kapcsolati Igazgatosag, karbantartasaért i3 Alkalmazas Szolgaltatasi Fbosztily felel6se. A kozponti
portalrendszerben 1év6 egyéb egyetemi szervezeti egységek honlapjainak tartalmaért és modositasaért az adott
szervezeti egységek vezetdi, karbantartasaért i3 Alkalmazas Szolgaltatasi Féosztaly feleldse. Az egyéb nem
kozponti lizemeltetésii honlapok tartalmaért, modositasaért, kezeléséért és karbantartasaért a létrehozo
szervezeti egység vezet6je a felelds. A honlapokon kizarélag nyilvanos, kozérdeki informacio jelenitheté meg.

(2) Az egyes egyetemi szervezetekre vonatkozo informaciokért az adott szervezet a felelds.
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(3) Az i3 felel a portal elérhetéségéért, az informatikai szolgaltatasok rendelkezésre allasaért. A portal specialis
informacidinak naprakészen tartdsa az adott teriilet tartalomfeleldsének a feladata. A honlap igénylésével
kapcsolatos el6irasok az i3 honlapjan talalhatok.

PTE 0365 szolgaltatas altal biztositott kommunikacios csatornak

73.§ Az Egyetemen a PTE 0365 szolgaltatas keretében elérheté kommunikacios csatornak (pl. Teams, melyen
keresztiil csevegdszolgaltatas és videOkonferencia is elérheté tovabbi beépitett szolgaltatasok mellett)
hasznalatara az e-mailekre vonatkozo altalanos alapelvek az érvényesek.

Kriptografiai eszk6zok hasznalata

74. § Az Egyetem az altala kezelt bizalmas és annal magasabb biztonsagi besorolasti adatok tarolasa és
tovabbitasa soran kriptografiai eszkdzoket alkalmaz annak érdekben, hogy csokkentse az érintett adatok
sériilésének kockazatat és megdrizze azok bizalmassagat

Titkositas

75. § (1) A titkositas alkalmazasa nem kotelezd a kizardlag koézérdeki és a kozérdekbdl nyilvanos adatok
esetében. Bizalmas, illetve titkos adatok tovabbitasa informatikai haldzaton kizarolag megfeleld titkositas
mellett végezhetd. Amennyiben a titkositas aranytalanul nagy teherrel jarna vagy lehetetlen, abban az esetben
kockazatcsokkent6 intézkedésekrol kell gondoskodni.

(2) A titkositas végrehajtasaért a rendszert tizemeltetd vagy adatot tartalmazo eszkoz esetében az adatgazda
vagy az adatot szallito6 személy felel.
Elektronikus alairas

76. § A hatalyos jogszabalyoknak megfeleld esetekben elektronikus alairas is alkalmazhat6. Ezeket az adott
rendszerek dokumentacioi hatarozzak meg.

Hitelesités
77. § Az elektronikus alairassal kapcsolatban csak a Nemzeti Média- és Hirkozlési Hatosag elektronikus
alairassal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatok altal kibocsatott tanusitvanyokat

fogadhatjak el az elektronikus informacids rendszerek az érintett szervezeten kiviili felhasznalok
hitelesitéséhez.
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6. fejezet Zaré és hatalyba 1ép6 rendelkezések

78. § Jelen Szabalyzat a 2022. julius 1. napjan 1ép hatalyba. Jelen Szabalyzat hatalyba 1épésével egyidejlileg
hatalyat vesziti a Pécsi Tudomanyegyetem — 2010. januar 1. napjan hatalyba lépett — Informacidbiztonsagi
politikéja.

79. § (1) Jelen Szabalyzat a kapcsolodo szabalyzatokkal, utasitasokkal egyiitt érvényes. A jelen Szabalyzatban
nem szabalyozott kérdésekben a mindenkor hatdlyos jogszabdlyokat, illetve belsé rendelkezéseket kell
érvényesiteni.

(2) A Szenatus felhatalmazza az Egyetem kancellarjat, hogy a Szabalyzat mellékleteit sajat hataskorben
modositsa.

(3) Szenatus felhatalmazza az Egyetem Kkancellarjat, hogy jelen Szabéalyzat keretei ko6zott az
informacidbiztonsag zart, teljes kort, folytonos és a kockazatokkal aranyos védelmének biztositasa érdekében
a részletszabalyokat, kapcsolodo eljarasrendeket, (igy kiillonosen: a biztonsagi események bejelentésére,
kezelésére vonatkozo eljarasrendet, az adatgazdai tevékenységre vonatkozo eljarasrendet, a foglalkoztatott
munkavégzésre iranyulo jogviszonydnak létesitése, megsziinése, valamint munkakorvaltozasa esetén érvényes
eljarasrendeket) kancellari utasitas keretében hatarozza meg legkésébb 2023. jinius 30. napjaig.

Pécs, 2022. junius 23.

Dr. Miseta Attila s.k. Decsi Istvan s.k.
rektor kancellar

Zaradék:

A Szabalyzatot a Szenatus 2022. junius 23. napjan tartott ilésén 78/2022. (06.23.) szam1 hatarozataval fogadta
el.
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PTE Informatikai Biztonsagi Szabalyzat 1. szamu melléklet

Fogalomtar

Adat: az informacié megjelenési formaja, azaz a tények, elképzelések nem értelmezett, de értelmezhetd
kozlési forméaja.

Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni miiszaki és szervezési
intézkedések és eljarasok egyiittes rendszere.

Adatbiztonsag megsértése: az a cselekmény vagy mulasztas, amely ellentétben all az adat védelmére
vonatkoz6 biztonsagi szabalyokkal és amelynek kovetkezményei az adatot veszélyeztetik.

Adathordozo: az adat tarolasara és terjesztésére alkalmas eszkoz.

Adatkezelés: a személyes adatokon vagy adatdllomanyokon automatizalt vagy nem automatizalt moédon
végzett barmely miivelet vagy miiveletek Osszessége, igy a gyljtés, rogzités, rendszerezés, tagolas, tarolas,
atalakitds vagy megvaltoztatas, lekérdezés, betekintés, felhasznalas, kdzlés tovabbitas, terjesztés vagy egyéb
modon torténd hozzaférhetoveé tétel utjan, 0sszehangolds vagy Osszekapcsolas, korlatozas, torlés, illetve
megsemmisités.

Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly, kdzjogi szervezetszabalyozd eszkoz,
egyetemi szabalyzat vagy utasitas az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adatvédelem: az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas formaja, amely az adatok
elére meghatarozott csoportjara vonatkozo adatkezelés soran érintett személyek jogi védelmére és a kezelés
soran felmeriil6 eljarasok jogszeriiségére vonatkozik.

Adminisztrativ védelem: szervezési és szabalyozasi iton megvaldsitott védelem.
Auditalas: eloirdsok teljesitésére vonatkozo megfeleldségi vizsgalat, ellendrzés.

Backup rendszer: az informatikai biztonsag megvalositasa soran az adatok rendelkezésre allasat lehetévé
tevo rendszer €s programmasolatokat 6rz6 rendszer.

Bizalmassag: Az Ibtv. szerint a bizalmassag az elektronikus informacioés rendszer azon tulajdonsaga, hogy a
benne tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Biztonsag: olyan szervezeti allapot, melyben az Egyetemnek a lehetd legkisebb veszélyekkel kell szamolnia,
szolgaltatasait a vallalt és eldirt feltételekkel és korlatozasok nélkiil képes nyujtani, a feladatait, funkcidinak
ellatasat illetden érdemi hatast gyakorld veszteség nem éri, a lehetséges fenyegetettségek bekdvetkezési
valdszinliségébdl és a lehetséges karértékekbol szarmaztatott kockéazat a szervezet szamara elfogadhatéan
alacsony ¢és a kockazatkezelési eljarasok eredményeként kialakuld maradvany kockazat a szervezet szamara
az elviselhetd tartomanyban marad. A védeni kivant informatikai rendszer olyan, az Egyetem szamara kielégito
mértékli allapota, amely zart, teljes korti, folytonos és a kockazatokkal aranyos védelmet valosit meg. A
biztonsag az informatikai rendszerekben olyan eléirasok és szabvanyok betartasat jelenti, amelyek a rendszer
miikddoképességet, az informaciok rendelkezésre allasat, sértetlenségét, bizalmassagat és hitelességét erdsitik.

Biztonsagi kovetelmények: a kockazatelemzés eredményeként megallapitott, elfogadhatatlanul magas
kockazattal rendelkez6 fenyegetd tényezok ellen iranyuld biztonsagi sziikségletek egyiittese.

Biztonsagi esemény: az Ibtv. szerint a nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacids rendszerben kedvezotlen valtozast vagy egy eldzoleg ismeretlen helyzetet idéz
elo, és amelynek hatasara az elektronikus informécios rendszer altal hordozott informacio bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil.

Biztonsagi esemény bejelent6é csatorna: A biztonsagi esemény bejelentésére szolgalo elektronikus levélcim,
amelyen a biztonsagi eseményt észlelének haladéktalanul jelenteni kell a biztonsagi eseményt. A biztonsagi
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esemény bejelenté csatorna az Egyetemen az i3 altal a honlapjan kozzétett elektronikus cim, jelenleg:
sd@pte.hu

Biztonsagi osztilyba sorolas: az Ibtv. szerint a kockazatok alapjan az elektronikus informacids rendszer
védelme elvart er6sségének meghatarozasa.

Biztonsagi rendszer: a biztonsagi rendszer az informaciobiztonsagi rendszerek 6sszessége (logikai védelmet
valosit meg, pl.: tlizfal, virusvédelmi rendszer, jogosultag-nyilvantartd rendszer, stb.).

Biztonsagi szintbe sorolas: az Ibtv. szerint a szervezet felkésziiltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

Biztonsagos torlés: olyan eljaras, ahol a torlést végz6 munkatars nemcsak torli, hanem a szamitégépén 1évo
Lomtarbol, levelezd rendszer esetén a Torolt elemek konyvtarbdl is torli az adatdllomanyokat. A biztonsagi
torlés egy fajtaja a visszaallithatatlan torlés, amit minden esetben csak megfeleld szoftver, hardver, vagy fizikai
megsemmisitd altal az informatikai szolgaltatd végezhet.

Egyenszilardsag: a biztonsag és a biztonsdgi szabdlyzat az intézmény egészét, annak valamennyi
tevékenységét teljesen atfogja, és annak minden pontjan azonos erdsségii.

Elektronikus alairas (digitalis alairas): az informatikai rendszerben kezelt adathoz rendelt, kodolassal
eléallitott olyan jelsorozat, amely az adat hitelességének és sértetlenségének, valamint letagadhatatlansaganak
bizonyitasara hasznalhato.

Elektronikus informaci6s rendszer: az Ibtv. szerint a) az elektronikus hirkozlésrdl szold térvény szerinti
elektronikus hirk6z16 haldzat; b) minden olyan eszkoz vagy egymassal dsszekapesolt vagy kapcsolatban allo
eszk6zok csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt
kezelését végzi; vagy c) az a) és b) pontban szerepld elemek altal miikodésiik, haszndlatuk, védelmiik és
karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

Elektronikus informacios rendszer biztonsaga: az Ibtv. szerint az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informacids rendszer elemeinek sértetlensége
¢s rendelkezésre allasa szempontjabol zart, teljes korti, folytonos és a kockazatokkal aranyos

Elszamoltathat6sag: azon kovetelmény, amely meghatarozza minden, az informécioval vagy az informatikai
rendszerrel kapcsolatos tevékenység egyértelmii azonosithatosagat, utdlagos visszakovethetoségét és az adott
tevékenységet végrehajtd személyt.

Erintett: barmely meghatarozott, személyes adat alapjan azonositott vagy — kozvetleniil, vagy kozvetve —
azonosithato természetes személy.

ETR: a Neptun rendszer bevezetését megel6zon alkalmazott, a tanulmanyi és oktatasi adminisztraciot
tamogatd rendszer. Ennek keretében un. EHA (egységes felhasznaloi azonositd) kodok keriiltek kiadasra,
melyek bizonyos egyetemi rendszerekben jelenleg is hasznalatban vannak. Az EHA kod felépitése 7 (hét) betli
¢és .PTE végzddés.

Felhasznalo: az a személy/rendszer, szervezet vagy csoport, aki (amely) az Egyetem altal biztositott
rendszerekhez er6forrasokhoz csatlakozik és/vagy az Egyetem altal biztositott eszkozt hasznal, valamint ennek
soran egy vagy tobb informatikai rendszert igénybe vesz feladatai megoldasahoz.

Felhasznaloi azonosité: az egyetemi cimtarban tarolt egyedi azonositasra szolgalo rovid karaktersorozat,
amely altalaban a felhasznald nevébdl képzodik.

Felhasznaloi hitelesités: a felhasznalo hitelességének ellendrzése (a belépéskor minden felhasznalo
ellendrzése) és kiilonbozé azonositd eszkdzok (pl.: jelszo, chip-kartya, biometrikus azonositas stb.)
alkalmazasa.

Felhdszolgaltatas: olyan informacids tarsadalommal Osszefliggd szolgaltatds, amely lehetové teszi
konfiguralhaté szamitasi erdforrasok — kiilonosen haldzatok, kiszolgalok, tarolok, alkalmazasok,
szolgaltatasok — osztott készletének igény szerinti, haldzaton keresztil torténd elérését. Ezen szolgaltatasokat
nem kizardlag az Egyetem hardvereszkozein iizemeltetik, hanem az lizemeltetés részleteit a felhasznal6tol
elrejtve a szolgaltatd eszkdzein elosztva vannak. A szolgaltatasokat publikus felhd esetében az interneten
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keresztiil, privat felhd esetében a helyi haldézaton vagy ugyancsak az interneten érik el a felhasznalok.
Felh6szolgaltatas esetében az Egyetem nem szolgaltatd és nem iizemeltetd.

Folyamatossag: az iizleti, egyetemi tevékenységek zavarmentes rendelkezésre allasa. Folytonos védelem:
olyan védelmi megoldés, amely az idoben valtoz6 koriilmények €s viszonyok ellenére is megszakitas nélkiil
megvaldsul.

Halézat: szamitogépek (vagy altalanosabban informatikai rendszerek) dsszekapcsolasa és az 0sszekapcsolt
rendszerek legkiilonb6zobb komponensei kozotti adatcserét megvalositd logikai €s fizikai eszkozok
Osszessége.

Hatarvédelmi felelés: az Infrastruktira Szolgaltatasi Fdosztaly keretében kijelolt felelds, amely az
informatikai hatarvédelmi €s hatdrbiztonsagi rendszerek feleldse. (Pl. tiizfalrendszerek, haldzati hozzaférés-
védelem, behatolasérzékelod és -megel6z6 rendszerek, tavoli biztonsagos elérés, halozat szegmentacidja.)

Hitelesség: az adat/informacio (és az adathordozd) tulajdonsdga, amellyel igazolhatjuk, hogy az adat
bizonyitottan vagy bizonyithatdan az elvart forrasbol szarmazik.

Hozzaférés: olyan eljaras, amely valamely informatikai rendszer hasznaldja szdmara — jogosultsdganak
fiiggvényében — meghatarozott célra, helyen és iddben elérhet6vé teszi az informatikai rendszer eréforrasait,
elérhetdvé tesz a rendszerben adatokként tarolt informaciokat.

Hozzaférési jogosultsag: az informatikai rendszerben elvégezhetd tevékenységekre vonatkozo engedély a
felhasznald szamara.

Illegalis szoftver: az a szerzdi jog védelme alatt allo szoftvertermék, amelynek a legalitas igazolasdhoz
sziikséges dokumentumok (pl. licenc, szamla, szallitolevél) nem mindegyike all rendelkezésre, valamint a
szoftver hasznalata nem felel meg a licenc szerzodés eldirasainak.

Illetéktelen személy: olyan személy, aki az adat megismerésére nem jogosult.

Incidens: minden olyan informatikai vonatkozasi esemény, ami nem része a normal mikodésnek és a
felhasznalokat akadalyozza feladataik ellatasaban. A szolgaltatasi hiba tipusu incidensek a szolgéaltatasi szintek
csokkenésével jarnak (vagy ezzel fenyegetnek), mig a szolgaltatasi igény tipus incidensek altalaban
valamilyen eszkdz vagy informacié biztositasat, modositasok végrehajtasat igénylik. Egy incidensnek
lezarasaig tobbféle allapota lehet.

Informaciobiztonsag: az informacid bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megOrzése; tovabba, egyéb a hitelesség, a szdmon kérhetdség, a letagadhatatlansag és a megbizhatosag
szavatolasa.

Informatikai biztonsag: az Egyetem informatikai rendszerének olyan kielégité allapota, amely az
informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége, sértetlensége és rendelkezésre allasa,
illetve az informatikai rendszerelemek rendelkezésre allasa és funkcionalitasa szempontjabol zart, teljes kort,
folytonos és a kockazatokkal aranyos.

Informaciobiztonsagi dokumentaciés rendszer: tobbszintli, egymasra épiillé rendszer, amely magaba
foglalja a biztonsagpolitikai elvekt6l a szabalyzatokon keresztil a munkautasitasok szintjéig az
informaciobiztonsagi iranyelveket, teenddket, szereplOket, azok feladatait, jogait, kotelességeit ¢és
felelOsségeit. Informatikai rendszer: informacios-, tigyviteli-, egyetemi folyamat vagy szolgaltatas miikodését
tamogaté elektronikus adatfeldolgozo eszkdzok és eljarasok, valamint az ezeket kiszolgald emberi eréforrasok
¢és a kapcsolodo folyamatok Osszessége. A hardver-, szoftver-, kommunikacios eszkdzok és ezek kezeld /
kiszolgald szervezeteinek olyan egyiittese, amelyet az Egyetem miikddésével Osszhangban céljai
megvaldsitasara hasznal.

crr

elektronikai eszkoz, mely képes a betaplalt (input) adatokat manipulalni és a folyamat végén eredményeket,
kimend adatokat (output) produkalni — az azt hasznal6 személy szamara értelmezheté formaban.

Informacios vagyon: adatok, informaciok, szellemi, erkolesi javak Osszessége.

Informaciobiztonsagi Felel6s: az Ibtv. szerinti az elektronikus informacios rendszer biztonsagaért felelds
személy, aki kinevezés utjan latja el az informaciobiztonsagi felelosi feladatokat; szakteriiletén ellendriz,
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tanacsot ad, véleményez. Az Egyetemen a Pécsi Tudomanyegyetem igazgatasanak szervezetére vonatkozo
szabalyzata (PTE SZMSZ 32. szamu melléklet) 41/D. §-ban meghatarozott feladatokat latja el. Egyik
legfontosabb feladata, hogy a teljes egyetemi szervezeten beliil kialakitsa és ellendrizze azokat az
informaciobiztonsagi szabalyokat, amelyek az informatikai rendszerekkel kapcsolatba 1épdkre vonatkoznak.

Informaciovédelem: az informatikai rendszerek altal kezelt adatok altal hordozott informaciok
bizalmassagéanak, hitelességének és sértetlenségének védelme.

Internet: a vilaghalo.
Intranet: az intézményen beliili Haldzat és annak szolgaltatasai.

ITIL (IT Infrastructure Library): az 1980-as években, Anglidban tobb, informaciotechnologiaval (IT)
foglalkozé cég altal a brit kormény tdmogatdsival létrehozott dokumentumsorozat, amiben az iizleti
folyamatok IT eszkozokkel megvaldsitott tAmogatasara a gyakorlatban alkalmazott, jol bevalt, gyartdtol
fliggetlen lizemeltetési ajanlasokat gyjtotték dssze. Jelen szabalyzat hatalybalépésekor a harmadik verzional
tart, 5 f0 kotetbol, és az ezekhez kapcsolodd kiegészité anyagokbol all. Az ITIL a leginkabb hasznalt
megkozelités az IT szolgaltatds-menedzsmentre, és foképp Eurdpaban az iizemeltetés de facto szabvanya.
Kizarélag az informatika lizemeltetési és lizemeltetés-szervezési kérdéseivel foglalkozik, dokumentalt,
kidolgozott oktatasi és vizsgarendszere van.

Jogtiszta szoftver: olyan szamitogépes program — alkalmazas — amelynek hasznalatara a felhasznald (pl.:
jellemzOen késztermék vételi vagy szoftver-fejlesztési vallalkozasi szerzédésbe foglalt licenc
megallapodassal) megszerezte a jogosultsagot.

Jogosultsag: a lehetéség megadasa az informatikai rendszerben végzendo tevékenységek végrehajtasara.
Katasztrofa: az informatikai rendszer folyamatos és rendeltetésszerti mitkodésének megszakadasa.

Katasztrofahelyzet elharitas tervezés: az informatikai rendszer rendelkezésre allasdnak megsziinése, nagy
mértékii csokkenése utani visszaallitasra vonatkozo tervezés (DRP — Disaster Recovery Planning).

Kockazat: az informatikai fenyegetettség mértéke, amely valamely fenyegetd tényezobol ered és amelyet a
kockazatelemzés soran a fenyegetd tényezok értékelése révén tarunk fel. A kockazat két részbdl, a
karnagysagbol és a bekovetkezés gyakorisagabol tevodik dssze. Az Ibtv. szerint a kockazat a fenyegetettség
mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak (bekovetkezési valosziniiségének) és az ez altal
okozott kar nagysaganak a fiiggvénye.

Kockazatelemzés: olyan elemz6 és értékeld jellegli szakértdi vizsgalat, amely az informatikai rendszerekben
kezelt adatok és alkalmazasok értékelése, gyenge pontjainak és fenyegetettségeinek elemzése utjan
meghatarozza a potencialis karértékeket €s azok bekovetkezési valosziniiségét és gyakorisagat. Az Ibtv. szerint
a kockazatelemzés az elektronikus informacios rendszer értékének, sériilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhaté karoknak és ezek gyakorisdganak felmérése utjan a kockazatok feltarasa és
értékelése.

Kockazatkezelés: védelmi intézkedések kidolgozasa, elemzése és meghozatala, amelyet kovetden a
maradvanykockazatok elviselhet6 szintlire valtoznak. Az Ibtv. szerint az elektronikus informacios rendszerre
hat6 kockazatok csokkentésére iranyulo intézkedésrendszer kidolgozasa.

Kockazataranyos védelem: az a védelem, mely a kockazatokat a relevans fenyegetettségek bekovetkezési
valoszinlisége és a fenyegetettség bekovetkezésekor keletkez6 kar fiiggvényeként kezeli, és ahol a védelemre
forditott er6forrasok értéke aranyos a védendod értékek nagysagaval, illetve kockazatcsokkentd képességével.
Az Ibtv. szerint sz elektronikus informacios rendszer olyan védelme, amelynek soran a védelem koltségei
aranyosak a fenyegetések altal okozhato karok értékével.

Kontrollok-évintézkedések: mindazok a fizikai-, adminisztrativ-, technikai-, technoldgiai modok, eljarasok,
amelyeket védelmi célbdl tettek meg és a kockazatot csokkentik.

Kriptografia: mindazoknak a matematikai eljarasoknak, algoritmusoknak és biztonsagi rendszabalyoknak a
kutatasa és alkalmazasa, amelyek elsddleges célja az informacionak illetéktelenek el6li elrejtése.

Kiilonleges adat: a személyes adatok kiilonleges kategoridiba tartozo minden adat, azaz a faji vagy etnikai
szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy6z0désre vagy szakszervezeti tagsagra utalo
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személyes adat, valamint a genetikai adatok, a természetes személyek egyedi azonositasat célzd biometrikus
adatok, az egészségiigyi adatok és a természetes személyek szexualis €letére vagy szexualis iranyultsagara
vonatkoz6 személyes adatok.

Kiils6 kozremiikoddé (harmadik fél): olyan kiils§ szervezet, hatdsag, szerzddéses partner (jogi vagy
természetes személy), akinek tevékenysége indokoltta teszi az Egyetem belso hasznalati és annal magasabb
mindsitésii adataihoz vagy barmely informatikai rendszeréhez torténd hozzaférést.

Legalis szoftver: az a szerzdi jog védelme alatt 4ll6 szoftvertermék, amelynek legalitdsanak igazolasdhoz
minden sziikséges dokumentum (pl. licenc, szamla, szallitolevél, ajandékozasi szerz6dés) rendelkezésre all,
valamint a hasznélata a szoftver licenc szerzddés eldirdsainak megfelel6 modon torténik.

Letagadhatatlansag: a letagadhatatlansag azon kovetelmény, amely meghatarozza, hogy a felhasznalok egy
késdbbi idépontban ne tudjak valamilyen okbol 6nkényesen megtagadni az eldzéekben altaluk végrehajtott
tranzakciot.

Maradvanykockazat: az a tudatosan felvallalt kockazat, amely alapvetden — kis mértékben — annak ellenére
is fennmarad, hogy a fenyegetd tényezok ellen intézkedések eredményesen végrehajtasra keriiltek.

Megbizhato miikodés: az informatikai rendszerek, és az altaluk kezelt adatok altal hordozott informaciok
rendelkezésre allasanak és funkcionalitdsanak védelme.

Mentés: informatikai folyamat, amelynek sordn az informatikai rendszerben digitalisan tarolt vagy
hasznalatban 1év6 fontos adathalmazokrol egy specidlis eszkdzzel egy specidlis adathordozéra (mentési
médium) masolatokat készitenek.

Mentési médium: adathordozo (a legtobbszor magneses elven mitkddod szalagos egység), amelyen a mentések
altal duplikalt adattartalmat taroljak.

Mobil eszkéz: Minden olyan szamitastechnikai eszkoz, amely fizikailag szabadon mozgathato és
funkcionalitasat betolti mozgas kozben is. Ide sorolhatok a hordozhatd szamitogépek, illetve a veliik azonos
adattarolasi, adatkezelési €s adatmegjelenitési funkciokkal bird telekommunikacids eszkozok (pl. tablet,
notebook, okostelefon stb.), valamint a hordozhat6 adattarolok (pl. kiilsé merevlemez, pendrive stb.).

Mobil koéd: olyan szoftver vagy kod, mely altalaban egy tavoli szamitogéprol, halozaton keresztiil letoltve,
hatarozott telepitési vagy inditasi procedura nélkiil fut vagy futtathaté a kliens gépen. llyenek példaul a scriptek
(JavaScript, VBScript), Flash animaciok, Java kisalkalmazasok, MS Office dokumentumok makroi, ActiveX
vezerlok.

NEPTUN koéd: a NEPTUN rendszerszolgaltatdsaihoz hozzaférést biztositd betiikbol és szamokbol 4llo,
legalabb 6 karakter hosszusagn kod.

Rendelkezésre allas: az informatikai rendszer tényleges allapota, amely megvalosul, ha a rendszer
szolgaltatasai allandoan, illetve egy meghatarozott idében hozzaférhetok és a rendszer mitkkodoképessége sem
atmenetileg, sem pedig tartdsan nincs akadalyozva. Az Ibtv. szerint annak biztositasa, hogy az elektronikus
informacios rendszerek az arra jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak
legyenek.

Sértetlenség: az adat olyan tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag €s logikailag teljes,
¢ép, modosulatlan. Informatikai rendszer tulajdonsag, amely adott, ha a rendszerben kezelt adatokat, illetve az
adatkezelést megvalositd 0sszes tobbi rendszer komponenst csak az arra jogosultak és csak dokumentaltan
valtoztatjak meg, emellett minden egyéb (véletlen vagy szandékos) modosulas kizart — vagyis az adatok és
feldolgozasi folyamataik pontosak és teljesek. Az Ibtv. szerint a az adat tulajdonsaga, amely arra vonatkozik,
hogy az adat tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat (letagadhatatlansagat)
is, illetve az elektronikus informacios rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informacios rendszer eleme rendeltetésének megfeleléen hasznalhato.

Személyes adat: azonositott vagy azonosithatd természetes személyre (tovabbiakban: érintett) vonatkozo
barmely informacio, amely alapjan az érintett kozvetlen vagy kdzvetett modon, kiilondsen valamely azonosito,
(példéaul név, szam, helymeghatarozo adat, online azonositd) vagy a természetes személy testi, fiziologiai,
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genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonossagara vonatkozo egy vagy tobb tényez6 alapjan
azonosithato.

A személyes adat az adatkezelés soran mindaddig megdrzi e mindségét, amig kapcsolata az érintettel
helyreallithato. Az érintettel akkor helyreéllithat6 a kapcsolat, ha az adatkezel rendelkezik azokkal a technikai
feltételekkel, amelyek a helyredllitashoz sziikségesek.

Szolgaltatas- vagy alkalmazasgazda: azon természetes személy (foglalkoztatott), aki az adott szolgaltatas
vagy alkalmazas lizemeltetéséért felelds.

Teljes korii védelem: teljes koriinek nevezik az informatikai rendszer védelmét, ha az informatikai rendszer
Osszes elemére kiterjed.

Uzleti titok: a mitkodéshez, az iizletmenethez és a gazdasagi tevékenységhez kapcsolodé minden olyan tény,
informacié vagy adat, amelynek titokban maradasahoz a jogosultnak méltanyolhat6 érdeke fiizodik, és
amelynek titokban tartasa érdekében a jogosult a sziikséges intézkedéseket megtette.

Uzletmenet folytonossag tervezés: az egyetemi folyamatok rendelkezésre allisanak olyan szinten torténd
fenntartasa, hogy a kiesésbol szarmazé karok a szervezet szadmara még elviselhet6ek legyenek.

Védelmi intézkedés: a fenyegetettség bekovetkezési valoszinlisége, illetve a bekdvetkezéskor jelentkez6 kar
csokkentésére szervezési- vagy technikai eszkdzokkel tett intézkedés.

Tiizfal: A tizfal (angolul firewall) célja annak biztositasa, hogy egy adott haldzatra vagy szamitogépbe ne
torténhessen illetéktelen behatolas. A tlizfalak ltaldban folyamatosan jegyzik a forgalom bizonyos adatait, a
bejelentkezd gépek és felhasznalok azonositoit, a rendkiviili és kétes eseményeket, tovabba riasztasokat is
adhatnak. A tizfal megprobalja a privat halozatot, illetve a halozati szegmenst a nem kivant tdmadasoktol
megovni. Szabalyozza a kiillonb6z6 megbizhatosagi szintekkel rendelkezd szamitdgép-haldzatok kozti
forgalmat.

Valtozaskezelés: azon szabalyok Osszessége, amelyek meghatarozzak egy informatikai alkalmazas
adatszolgaltatasi folyamataiban, az azokat kiszolgal6 informatikai eljarasokban és szolgaltatasokban, valamint
az alkalmazas tizemeltetését lehetévé tevd informatikai infrastruktaraban bekovetkez6 modositasok,
valtozasok biztonsagos végrehajtasat és nyilvantartasat, valtozasainak nyomon kdvethetségét.

Védelmi rendszer: a védelmi rendszer az informatikai rendszer megfeleld szintii biztonsaganak garantalasa
érdekében alkalmazott fizikai-, logikai- és adminisztrativ védelmi intézkedések Osszessége.

Kartékony kodok (malware): olyan rosszindulati szamitdgépes program vagy programtorzs (pl.: virus, trojai
zsarolovirus, kémprogram stb.), amely illegalisan késziilt egy felhasznal6i program részeként. A felhasznaloi
program alkalmazasa soran atterjedhet, "megfertézhet" mas, az informatikai rendszerben 1év6 rendszer-, illetve
felhasznaldi programot, sokszorozva onmagat (ami lehet mutans is) és a logikai bomba hatas révén egy
beépitett feltételhez kototten (pl.: konkrét idépont, szabad lemezteriileti helyek szama stb.) trojai fald hatast
indit el.

Virusvédelmi rendszer: a virusvédelmi rendszer és a hozza kapcsolodo védelmi mechanizmusok feladata az
informatikai rendszerhez kapcsolodo rosszindulata szamitogépes programok (példaul virusok) felkutatasa,
mukodésik, aktiv vagy passziv karokozasuk megakadalyozasa, illetve — lehetdség szerint — megsemmisitésiik.

Visszaallitasi eljaras: olyan eljarasrend, amelynek részeként elvégzett tevékenységek, feladatok biztositjak,
hogy a helyreallitasi eljarassal beinditott informatikai szolgaltatas alternativajarol az tigyviteli folyamat
visszaall a normal lizemmenetre.

VPN: Virtual Private Network. A virtualis maganhal6zat a maganhalozat kiterjesztése, amely megosztott vagy
nyilvanos halézatokon (példaul interneten) keresztiili kapcsolatokat tartalmaz. Virtualis maganhalézattal ugy
lehet adatokat kiildeni két szamitogép kozott, mintha a két gép kozvetlen kapcsolatban lenne egymassal. A
VPN kapcsolatok segitségével a szervezetek foldrajzilag kiilonallo iroddkkal vagy mas szervezetekkel is
1étesithetnek kapcsolatot gy, hogy a kommunikécié biztonsagos maradjon.

Zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevo védelem.
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PTE Informatikai Biztonsagi Szabalyzat 2. szama melléklet

Kapcsolodo jogszabalyok, szabalyozasok listaja

1. Jogszabalyi hattér

1.1. Jogszabalyok

e 1997. évi CLIV. térvény az egészségiigyrol

e 1997. évi XLVII. torvény az egészségiigyi és a hozzajuk kapcsolodo személyes adatok kezelésérol
¢és védelmérol

e 2011. évi CXII. torvény az informacios onrendelkezési jogrol és az informacioszabadsagrol

(Infotv.)

2011. évi CXC. torvény a nemzeti koznevelésrol

2011. évi CCIV. térvény a nemzeti felsGoktatasrol (Nftv.)

2012. évi L. torvény a munka torvénykonyvérdl

2012. évi C. torvény a Biintetd Torvénykdnyvrol

2012. évi CLXVI. torvény a Ilétfontossag rendszerek és Iétesitmények azonositasardl,

kijelolésérol és védelmérol

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol

(Ibtv.)

2013. évi V. térvény a Polgari Térvénykdnyvrol

2013. évi LXXVIL. torvény a felndttképzésrol

2015. évi CXLIIL. térvény a kozbeszerzésekrol

2015. évi CCXXII. torvény az elektronikus iigyintézés és a bizalmi szolgéltatasok altalanos

szabalyairdl

e 2019. évi LXXX. torvény a szakképzésrol

1.2. Unios jogszabalyok

e Az Europai Parlament és az Europai Tanacs (EU) 2016/679 rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi
rendelet) (a tovabbiakban GDPR)

e 2016/1148 (EU) eurdpai parlamenti €s tandcsi iranyelv a halézati és informacids rendszerek
biztonsaganak az egész Uniodban egységesen magas szintjét biztosito intézkedésekrol

1.3. Kormanyrendeletek

65/2013. (III. 8.) Korm. rendelet a létfontossagu rendszerek és létesitmények azonositasarol,
kijelolésérol és védelmérdl szolo 2012. évi CLXVI. torvény végrehajtasarol

187/2015. (VII. 13.) Korm. rendelet az elektronikus informéacios rendszerek biztonsagi feliigyeletét
ellato hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérol, tovabba a zart
célu elektronikus informéaciés rendszerek meghatarozasarol

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi létfontossagh rendszerek és 1étesitmények
azonositasarol, kijel6lésérol és védelmérol

451/2016. (XI11. 19.) Korm. rendelet - az elektronikus tigyintézés részletszabalyairol

271/2018. (XI1. 20.) Korm. rendelet az eseménykezel6 kdzpontok feladat- és hataskorérdl, valamint a
biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat
lefolytatasanak szabalyairol

41/2015. (VIL. 15.)) BM rendelet az allami ¢és oOnkormanyzati szervek elektronikus
informaciobiztonsagarol szolé 2013. évi L. térvényben meghatarozott technologiai biztonsagi,
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valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozo6 kovetelményekrol

e 26/2013. (X. 21.) KIM rendelet az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsdgarol szolod térvényben meghatarozott vezetéi és az elektronikus informacios
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol

e 1139/2013. (III. 21.) Korm. hat4rozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

1/2018. (VL. 29.) ITM rendelet a digitalis archivalas szabalyairdl

2. Kapcsolédo belso szabalyozasok

e A Pécsi Tudomanyegyetem Szervezeti és Mitkodési Szabalyzata (PTE SZMSZ);

e A PTE SZMSZ 4. szamu melléklete — A Pécsi Tudomanyegyetem foglalkoztatasi
kovetelményrendszere;

e A PTE SZMSZ 32. szamu melléklete - A Pécsi Tudomanyegyetem igazgatasanak szervezetére
vonatkoz6 szabalyzata,

e A PTE SZMSZ 37. szamu melléklete — A Klinikai K&zpont szervezeti és miitkodési szabalyzata;

e A Pécsi Tudoméanyegyetem Informatikai Szabalyzata;

e A Pécsi Tudoméanyegyetem Tavkozlési Szabalyzata;

e A Pécsi Tudoméanyegyetem Bels6 Kontroll Kézikonyve;

o Egységes Felsdoktatasi Tanulmanyi Rendszer (NEPTUN) miikodési rendjérdl szolo szabalyzat;

e A Pécsi Tudomanyegyetem Adatvédelmi Szabalyzata;

o A Pécsi Tudomanyegyetem Egészségiigyi Adatvédelmi Szabalyzata;

e A Pécsi Tudomanyegyetem a kdzérdeki adatok nyilvadnossagra hozatalardl és a kozérdekli adatok
megismerésére irdnyulo igények teljesitésének rendjérdl szolo Szabalyzata;

e A Pécsi Tudomanyegyetem Rendészeti és Vagyonvédelmi Szabalyzata;

e A Pécsi Tudomanyegyetem Tlizvédelmi Szabalyzata;

e A Pécsi Tudoméanyegyetem Bels6 Kontroll Kézikonyve

e Kritikus alkalmazasok iizemeltetési utasitasai;

e A Pécsi Tudomanyegyetem kdzbeszerzési szabalyzata

e A Pécsi Tudomanyegyetem kozbeszerzési eljaras nélkiil lebonyolitott beszerzési eljarasok
szabalyzata; tovabba a mindenkor hatalyos Uzemeltetési és Beszerzési Igazgatéi utasitasok

3. Kapcsolodo szabvanyok és ajanlasok

e MSZ EN ISO 9000:2015 Mindségiranyitasi rendszerek. Alapok és szotar,

e MSZ EN ISO 9001:2015 Mindségiranyitasi rendszerek. Alapok és kdvetelmények,

e ISO/IEC 27000:2014 Information technology - Security techniques — Information security
managements systems. Overview and vocabulary,

e MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informacidbiztonsagi iranyitasi
rendszerek. Kovetelmények,

e MSZ ISO 31000:2015 Kockazatfelmérés és -kezelés. Alap- és iranyelvek,

e ITIL. (Information Technology Infrastructure Library) informatikai rendszerek iizemeltetésére és
fejlesztésére szolgald kormanyzati ajanlas, ,,de facto” szabvany.

e a MABISZ biztonsagtechnikai ajanlasa B/I. pontja szerinti teljes mechanikai, fizikai védelem;

e a MABISZ biztonsagtechnikai ajanlasa C/I/2. pontja szerinti részleges elektronikai jelzérendszer;

e a MABISZ biztonsagtechnikai ajanlasa C/II. pontja szerinti beléptetd rendszer.
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PTE Informatikai Biztonsagi Szabalyzat 3. szama melléklet

Informaciobiztonsagi Politika

A Pécsi Tudoméanyegyetem (tovabbiakban: PTE) a Dél-Dunantuli régid6 meghataroz6 felsdoktatasi
intézménye, mely komoly multtal és tradiciokkal rendelkezik, ugyanakkor a jovében regionalis szinten vezeto,
orszagos szinten meghatarozo, nemzetkozi szinten mértékado szereplové kivan valni.

crer

adatvagyon, az elektronikus informacios rendszerek magas szintli védelme, a kiberbiztonsagi elemek
fokozottabb implementacidja. A PTE alaptevékenységei — ugy, mint az oktatas, a tudomanyos kutatas, a
miivészeti alkototevékenység, a gyogyitas, — altal, 1étfontossagl rendszerelem iizemeltetként az allami és
Oonkormanyzati szervek elektronikus informaciobiztonsagardl szolo 2013. évi L. torvény hatalya ala tartozik,
ezért minden szervezeti egységének és munkavallalojanak alapvet6 érdeke a biztonsagos és megbizhato
kibertéren beliil az informatikai rendszerek ¢és rendszerelemek folyamatos miikodési biztonsaganak
megvalositasa, megerdsitése.

Informacidbiztonsag szempontjabdl a technikai védelmi megoldasok mellett a PTE nagy hangsulyt fektet a
felhasznaldi tudatossag informacidbiztonsag szempontjabol torténd fejlesztésére is, tekintettel arra, hogy a
tamadok a rendszerek sériilékenységeit kihasznalva egyre nagyobb mértékben veszik célba a felhasznalot.

1. Célkitiizés

Jelen Informaciobiztonsagi Politika célja magas szinten tamogatni (és szabalyozni) a PTE
alapfeladatainak zavartalan ellatasdhoz sziikséges informéciobiztonsagi alapelveket, hogy mind a rendszerek
allapotat, mind a bekdvetkezett biztonsagi eseményeket figyelemmel lehessen kisérni egységes modon,
kozpontilag.

2. Alapelvek

A PTE az informatikai biztonsag teriiletén az alabbi alapelveket érvényesiti:

1. Bizalmassag: az elektronikus informacids rendszerekben tarolt informaciokat csak az arra
jogosultak és csak a jogosultsagi szintjiiknek megfelelden ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasukrol.

2. Sértetlenség: az adat tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot
abban, hogy az az elvart forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetOségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacios rendszer elemeinek
azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
kizarélag rendeltetésének megfelelden hasznalhato.

3. Rendelkezésre allas: az elektronikus informacios rendszerek az arra jogosult szamara elérhetéek
¢és az abban kezelt adatok felhasznalhatok.

4. Védelem teljeskoriisége: jelen elvet a fizikai-logikai és az adminisztrativ védelem teriiletén
harom dimenzioban kell megvaldsitani:
a. az Osszes rendszerelemre;
b. a rendszerek architekturajanak valamennyi rétegére, alkalmazasok és infrastruktura
terliletén egyarant;
c. akozponti, illetve a végponti informatikai eszk6zokre és kornyezetiikre.

5. A védelem zartsaga: az Osszes valosziniisithetd fenyegetés ellen megel6z6 védelmi intézkedések
megvalositasra keriiltek és azok szabalyozott, szerves egységet alkotnak.
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6. A védelem kockazataranyossaga: az eclektronikus informacids rendszer olyan védelme,
amelynek soran - egy kelléen nagy iddintervallumban - a védelem koltségei aranyosak a
fenyegetések altal okozhato karok értékével. Célkitlizés a minimalis koltséggel elért maximalis
védelmi képesség.

7. A védelem folytonossaga: a kialakitott védelmi intézkedések az idoben éllanddéan valtozod
biztonsagi kornyezet és viszonyok mellett is megszakitas nélkiil fennallnak a rendszer teljes
¢letciklusa alatt.

A PTE az informaciobiztonsagi védelmi intézkedések megvalositasa soran mind az informacidbiztonsagi
szabalyozas kialakitasa, mind a napi operativ intézkedések soran harom, egymasra épiil6 és egymast kiegészitd
kontrollra épit, tovabba figyelembe veszi, hogy a lehetséges veszélyek teljes kizarasa lényegében lehetetlen,
igy a veszélyek feletti kontrollra fokuszal.

A beépitett biztonsagi kontrollok az alabbiak:

a) preventiv (megel6z6) kontroll;
b) detektiv (észlel) kontroll;
c) korrektiv (elharito) kontroll.

A PTE a fenti alapelvek figyelembevételével tervezte meg, alakitotta ki, mikodteti és fejleszti
informaciobiztonsagi szabalyozasat és folyamatait annak érdekében, hogy a kezelésében 1évé adatvagyon
bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint az elektronikus rendszerek elemeinek
rendelkezésre allasat, sértetlenségét veszélyezteté mindenkori fenyegetések kockazataival aranyos, zart, teljes
korti és folyamatos, a rendszerek teljes életciklusara kiterjed6 védelmét biztositsa logikai, fizikai, és
adminisztrativ védelmi intézkedések bevezetésével.

A PTE minden munkatarsanak, szerzodéses partnerének elemi érdeke és kotelessége az
informacidbiztonsagi szempontok figyelembevétele és az informacidbiztonsagi szabalyozasok betartasa,
ennek érdekében folyamatosan ndveli és fejleszti a munkavallalok biztonsagtudatossagi szintjét.
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PTE Informatikai Biztonsagi Szabalyzat 4. szama melléklet
Elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

Biztonsagi
Rendszer Felelos osztaly
Neptun Egységes tanulmanyi rendszer G 4
eMedSolution Kérhazi informécios rendszer (HIS) KK 4
Aspyra PACS Medikai képtarol6 és tovabbito rendszer KK 3
SAP Integralt vallalatiranyitasi rendszer (ERP) G 3
Nexon Bér- és humaniigyviteli informécios rendszer G 4
Poszeidon irat és dokumentumkezeld rendszer 1G 3
PTE KPVK Informatikai rendszer KPVK 3
PTE BTK web szerverek BTK 3
GLIMS laboratériumi informéacids rendszer KK 4
Corvina integralt konyvtari rendszer EKTK 3
Kozponti DNS szolgéaltatas G 3
Alkorzeti DNS szolgaltatas Alegységek 3
Vezetékes szamitdgép halozat G 3
Moodle e-Learning CMS G 2
Egyetemi PSTN és VolIP tavkozlési rendszer G 2
Eduroam vezeték nélkiili szamitogép haldzat G 2
Egyetemi levelez6 rendszer G 3
Alegységek levelezd rendszerei Alegységek 3
Alegységek oktatdstdmogatd informaciods rendszerei Alegységek 2
Egészségiigyi informatikai tdmogatd rendszerek KK 3
Kozponti portal rendszer G 2
Kutatas tamogat6 informéacios rendszerek Alegységek 2
Microsoft 365 felh6 alapu informacids rendszer G 3
Kozponti Active Directory cimtarszolgaltatas G 3
Nagios hal6zati és rendszer monitorozo infrastruktura G 4
Fizikai és logikai riasztd és megfigyeld rendszerek Alegységek 2
Kozponti fajl szerverek, taroldérendszerek G 3
Kozponti virtualizacids komyezet G 3
Hatarvédelmi rendszerek G 4
Kozponti adatbézis szolgaltatds G 3
Egyetemi Vezetdi Informacioés Rendszer (VIR) G 2
Medbakter mikrobioldgiai informatikai rendszer KK 4
Foglalkozas-egészségiigyi nyilvantartd rendszer KK 3
IdOszerver szolgaltatas G 3
Alegységek egyéb informatikai rendszerei és szolgaltatasai Alegységek 2
PTE Service Manager G 2
CATO KK 3
POCT (Point of Care Testing) KK 3
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PTE Informatikai Biztonsagi Szabalyzat5. szamu melléklet

Szervezetek biztonsagi szintbe sorolasa

Szervezet/Szervezeti egység Biztonsagi szint
Pécsi Tudomanyegyetem altalanos besorolas 3
Klinikai K6zpont altalanos besorolas 3
Szdlészeti és Boraszati Kutatointézet 2
Pécsi Tudomanyegyetem 4
Informatikai és Innovacios Igazgatosag
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PTE Informatikai Biztonsagi Szabalyzat 6. szami melléklet

Adatosztalyozo lap

Adatgazda:

(név, beosztas)

Szervezeti egység:

Adatcsoport megnevezése (rendszer):

Az adatcsoport rovid leirasa (célja, funkcidja, rendeltetése):

Osztalyozas:

Bizalmassag és sértetlenség szempontjabol
(Nyilvanos, Belso, Bizalmas, Titkos)

Rendelkezésre allas szempontjabol
(1-5 skala)

Datum: .................. ,

Adatgazda
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KITOLTESI UTMUTATO

Adatbiztonsagi kategoriak:

Adatbiztonsagi
kategoria Jelolés Tarolas Tovabbitas Megsemmisités
(Hozzaférés)
Jogszabaly  altal | Nincsen specialis | Nincsen Nincsen  specialis
nem védett adatok | kovetelmény, specialis kovetelmény,
o, barmilyen kovetelmény, specialis
Nyilvanos adatok adathordozon, szabadon megsemmisitést
titkositatlan tovabbithato. nem igényel.
formaban
tarolhato.
A védett adatokat | Az adathordozokat | Szervezeten Megsemmisités az
tartalmazo zarhato beliili adatgazda
adathordozokat helyiségben kell | tovabbitasa engedélyével.
,,Belso tarolni. Az | hozzaférési Megsemmisités
hasznalatra”  kell | informatikai jogosultsag elott az
ellatni. rendszerben fiiggvényében | adathordozon levd
biztositani kell az | engedélyezett. | adatokat
adatokhoz  vald | Szervezeten visszaallithatatlanul
. hozzaférés kiviilre val6 | tordlni kell.
Bels6 1z 1ren
vezérlését. tovabbitasa
csak a vezetd
adatgazda
engedélyével
lehetséges az
elfogadott
titkositasi
modszer
alkalmazasaval.
A bizalmas | Az adathordozokat | Szervezeten Megsemmisités a
adatokat zarhat6 helyen | beliili vezet6 adatgazda
tartalmazo szekrényben, vagy | tovabbitasa engedélyével.
adathordozokat zarhato hozzaférési Megsemmisités
,,Bizalmas” asztalfiokban kell | jogosultsag elott az
jeloléssel kell | tarolni. Az | fiiggvényében | adathordozén levd
ellatni. informatikai engedélyezett. | adatokat
rendszerben Szervezeten visszaallithatatlanul
Bizalmas biztositani kell az | kiviilre valo | tordlni kell.
adatokhoz vald | tovabbitasa
hozzaférés csak a vezetd
vezérlését. adatgazda
engedélyével
lehetséges az
elfogadott
titkositasi
modszer
alkalmazasaval.
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Titkos

A titkos, illetve
fokozottan védett
adatokat
tartalmazo
adathordozokat

,» Litkos” jeloléssel
kell ellatni.

A titkos, illetve
fokozottan védett
adatokat
tartalmazo
adathordozokat
pancélszekrényben
kell tarolni. Az
informatikai
rendszerben
biztositani kell az
adatokhoz valo
hozzaférés
hitelesitésen
alapul6 vezérlését.

Titkos, illetve
fokozottan
védett adatokat
csak titkositott
csatornan,
hitelesitett
felhasznalonak
szabad kiildeni,
vagy csak helyi
hozzaférés
lehetséges.

Megsemmisités az
adatgazda  kiilon

engedélyével.
Megsemmisités
elott az
adathordozon 1levé
adatokat

visszaallithatatlanul
torolni kell.

Azon adatok, amelyek egyértelmiien mashova nem keriiltek besorolasra, azok belso kategoriaba tartoznak.

Az informéciorendszerben elektronikusan tarolt adatok esetén az adatok azon halmazat, amelyekre a tarolas
koriilményeibdl adodoan jellemzden azonos védettség valosithatd meg (kozos adatbazis, azonos konyvtar),
ugyanabba az adatbiztonsagi osztalyba kell sorolni, mégpedig oly modon, hogy a halmaz egészére ki kell
terjeszteni a halmaz legérzékenyebb elemének besorolasat, vagy a kiilonbdz6 adatbiztonsagi osztalyokba
sorolhat6 adatokat kiilon kell bontani.

Az Egyetem egyes folyamatai, szervezeti egységei nevében, az altaluk hasznalt adatok vonatkozasaban az
Adatgazdak hatarozzak meg az adat besorolasi/adatosztalyozasi kategoriakat.

Az Egyetem informatikai rendszerében az adatok bizalmassdganak, sértetlenségének és rendelkezésre
allasanak biztositasaért az I11G Igazgatdja a felelOs.

48




Rendelkezésre allas szempontjabdl kategoriak:

Biztonsagi
osztaly

Leiras

2.2. Az 1. biztonsagi osztily esetében csak jelentéktelen karesemény
kovetkezhet be, mivel

2.2.1. az elektronikus informacids rendszer nem kezel jogszabalyok altal védett
(plL.: személyes) adatot;

2.2.2. nincs bizalomvesztés, a probléma azérintett szervezeten beliil marad, és
azon beliil meg is oldhato;

2.2.3. a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez
képest jelentéktelen;

2.3. A 2. biztonsagi osztaly esetében csekély kadresemény kdvetkezhet be, mivel
2.3.1. személyes adat sériilhet;

2.3.2. az érintett szervezet iizlet-, vagy ligymenete szempontjabol csekély értékii,
és/vagy csak belsd (intézményi) szabalyzoval védett adat vagy elektronikus
informacios rendszer sériilhet;

2.3.3. a lehetséges tarsadalmi-politikaihatas az érintett szervezeten beliil
kezelheto;

2.3.4. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet
koltségvetésének 1%-at.

2.4. A 3. biztonsagi osztaly esetében kdzepes karesemény kdvetkezhet be, mivel

2.4.1. kiilonleges személyes adat sériilhet, személyes adatok nagy mennyiségben
sériilhetnek;

2.4.2. az érintett szervezet lzlet-, vagy ligymenete szempontjabol érzékeny
folyamatokat kezel6 elektronikus informdacios rendszer, informacidt képezd
adat, vagy egyéb, jogszaballyal (orvosi, ligyvédi, biztositasi, banktitok stb.)
védett adat sériilhet;

2.4.3. a lehetséges tarsadalmi-politikai hatas: bizalomvesztés allhat eld az
érintett szervezeten belill, vagy szervezeti szabalyokban foglalt kotelezettségek
sérilhetnek;

2.4.4. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet
koltségvetésének 5%-at.

2.5. A 4. biztonsagi osztaly esetében nagy karesemény kovetkezhet be, mivel
2.5.1. kiilonleges személyes adat nagy mennyiségben sériilhet;

2.5.2. személyi sériilések esélye megndhet (ideértve példaul a karesemény miatti
ellatas elmaradasat, a rendszer iranyitatlansdga miatti veszélyeket);

2.5.3. az érintett szervezet lizlet-, vagy ligymenete szempontjabol nagy értéki,
iizleti titkot, vagy kiilondsen érzékeny folyamatokat kezel6 elektronikus
informacios rendszer, vagy informaciot képezo adat tomegesen, vagy jelentésen
sériilhet;

2.5.4. a karesemény lehetséges tarsadalmi-politikai hatdsaként a jogszabalyok
betartasa, vagy végrehajtdsa elmaradhat, bekovetkezhet a bizalomvesztés a
szervezeten beliil, az érintett szervezet felsG vezetésében, vagy vezetésében
személyi felelosségre vonast kell alkalmazni;
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2.5.5. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet
koltségvetésének 10%-at.

2.6. Az 5. biztonsdgi osztily esetében kiemelkedéen nagy kéaresemény
kovetkezhet be, mivel

2.6.1. kiilonleges személyes adat kiemelten nagy mennyiségben sériilhet;

2.6.2. emberi életek kerililnek kozvetlen veszélybe, személyi sériilések nagy
szamban kovetkezik be

2.6.3. a nemzeti adatvagyon helyreallithatatlanul megsériilhet;

2.6.4. az orszag, a tdrsadalom mitkddoképességének fenntartdsat biztositd
l1étfontossagu informacios rendszer rendelkezésre allasa nem biztositott;2

.6.5. a lehetséges tarsadalmi-politikai hatas: stlyos bizalomvesztés az érintett
szervezettel szemben, alapvetd emberi, vagy a tarsadalom miikodése
szempontjabdl kiemelt jogok sériilhetnek;

2.6.6. az érintett szervezet lizlet-vagy ligymenete szempontjabol nagy értékii
tzleti titkot, vagy kiemelten érzékeny folyamatokat kezeld elektronikus
informacios rendszer, vagy informaciot képezo adat tdmegesen vagy jelentosen
sériilhet;

2.6.7. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet
koltségvetésének 15%-at.
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